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Abstrakt 
Práce se zabývá bezpečnostní analýzou provozovny prodávající zboží přímo v prodejně 
a formou elektronického obchodu. Jsou identifikována aktiva a hrozby na ně působící, 
zpracována analýza rizik a vybrána opatření, která jsou zhodnocena. Práce se opírá o 
teoretická východiska uvedena v první části a vychází z norem řady ISO/IEC 27000. 
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Abstract 
The work deals with the analysis of security management in company selling goods 
trought the stone shop and the electronic commerce. The assets and threats affecting them 
were identified and an analysis of risks and selected measures was evaluated. The work 
is based on the theoretical background from series of standards ISO/IEC 27000 given in 
the first part of it. 
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Úvod 
Bohatstvím každé firmy jsou znalosti, kterými konkurenti nedisponují. Veškeré poznatky 
sloužící k rozhodování firmy lze nazvat informacemi a ty je pak nutné adekvátně chránit 
před vyzrazením a zneužitím konkurencí. To je v dnešní době oblíbenosti výpočetní 
techniky čím dál náročnější a je třeba se zabývat problematikou bezpečnosti informací 
podrobněji.  
Tato práce pojednává o systému managementu bezpečnosti informací v malém 
podniku zabývajícím se v zimě prodejem lyží a v letní sezóně prodejem motocyklů a 
jejich příslušenství ve fyzické prodejně i formou elektronického obchodu. Z důvodu 
zachování důvěrnosti nebude uváděn název společnosti.
 První část vymezuje řešený problém, definuje cíle práce a metody, kterých bylo 
při zkoumání a návrhu problematiky využito. 
V druhé části práce jsou uvedena teoretická východiska řešené problematiky, jsou 
zde uvedeny všechny potřebné pojmy a postupy z oblasti managementu bezpečnosti 
informací a elektronických plateb. Nejvíce prostoru je věnováno popisu systému 
managementu bezpečnosti informací a jeho fázím zavedení do reálného prostředí. 
Popsány jsou zde i normy řady ISO/IEC 27000, ze kterých celá práce vychází a jsou tak 
jejím hlavním opěrným bodem. 
Další kapitola se již zabývá analýzou současného stavu společnosti z různých 
hledisek a je východiskem pro samotný návrh bezpečnosti informací kapitoly čtvrté. Tato 
kapitola nejdříve zkoumá aktiva firmy a poté analyzuje na ně působící hrozby. 
Výsledkem analýzy rizik jsou nejkritičtější oblasti, kterým je třeba se věnovat a navrhnout 
pro ně opatření ke snížení rizika, což je náplní další části tohoto celku. Jsou vybrána 
vhodná protiopatření z oblastí řízení komunikací a fyzické bezpečnosti tak, aby co 
nejúčinněji pokrývaly hrozby při současném zachování co nejnižších nákladů. Závěrem 
této kapitoly je shrnutí navrhovaných změn, jejich přínos, ekonomický dopad a také návrh 
dalších možných kroků v budoucnosti. 
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1 Vymezení problému a cíle práce 
V této kapitole bude vymezena problematika bezpečnosti informací, kterou se práce 
zabývá, a budou stanoveny cíle, kterých má být dosaženo. Uvedeny budou i zvolené 
metody, kterých je při zpracování využito. 
1.1 Vymezení problematiky 
Snad každá společnost přichází do styku s citlivými informacemi, které je třeba chránit, 
protože jsou klíčem k úspěchu a jejich vyzrazení by znamenalo ztrátu konkurenční 
výhody a mnohdy i zákonný postih. Moderní doba se vyznačuje intenzivním využíváním 
výpočetní techniky a většina těchto informací je pomocí nich uchovávána a spravována. 
Díky tomu je třeba ve společnosti řídit informační bezpečnost, což se děje pomocí 
zavádění ISMS, tedy managementu bezpečnosti informací. V této práci bude řešeno 
zavedení ISMS do jedné takové společnosti, přičemž bude vycházeno z norem ISO/IEC 
řady 27000, které se problematikou řízení bezpečnosti informací zabývají. 
1.2 Cíl práce 
Cílem práce je vypracování metodiky pro zavedení systému řízení bezpečnosti informací 
v malé společnosti. Ve firmě provozující elektronický obchod, bude nejdříve zpracována 
analýza současného stavu bezpečnosti informací a v návaznosti na zjištěné skutečnosti 
vypracován plán pro zavedení ISMS. Cílem není certifikace, ta by z hlediska velikosti 
společnosti byla příliš nákladná, ale zvýšení bezpečnosti informací, zefektivnění procesů 
a snížení nákladů. Dílčím cílem je zhodnocení návrhu managementu informační 
bezpečnosti a zpracování ekonomického dopadu. 
1.3 Metody 
Pro diplomovou práci budou použity empirické i logické metody zkoumání. Empirické 
pozorování a dotazování zaměstnanců bude uplatněno zejména při analýze současného 
stavu bezpečnosti informací ve společnosti a logické metody, které využívají principů 
logiky a logického myšlení, zejména při zkoumání související problematiky a vyvozování 
závěrů z průzkumů pomocí empirických metod. 
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2 Teoretická východiska 
V následující kapitole budou popsána teoretická východiska práce. Budou představeny 
všechny důležité pojmy, normy a popsán management řízení bezpečnosti informací s jeho 
hlavními fázemi. 
 
2.1 Hlavní pojmy 
V této podkapitole budou uvedeny základní pojmy nutné pro porozumění dané 
problematiky. Pokud není uvedeno jinak, zdrojem pro vypracování kapitoly byla norma 
[1].  
 
2.1.1 Informace 
Nejdříve je třeba uvést, co to jsou data. Data představují údaje, které jsou nějakým 
způsobem uložena nebo zapsána a která jsou pro příjemce srozumitelná a jsou 
přizpůsobená k dalšímu zpracování. Tímto zpracováním, nebo také interpretací za pomoci 
člověka či sofistikovaných přístrojů vznikají informace. Informace jsou tedy 
interpretovaná data nebo také data v souvislostech.  
Informace společnosti se dělí na veřejné a neveřejné. Veřejné jsou ty informace, 
které byly odpovědnou osobou schváleny ke zveřejnění a za neveřejné informace 
považujeme takové, které mohou v nepovolaných rukou vést k ohrožení zájmu 
organizace. [4]  
 
2.1.2 Bezpečnost informací 
Bezpečnost informací je systematické úsilí nebo také proces, jehož účelem je trvalé 
zlepšování ochrany aktiv neboli cenných informací ve všech formách jejich výskytu. 
Bezpečnost informací úzce souvisí s bezpečností organizace, která je v hierarchii 
nejvyšší kategorií a také s bezpečností IS/ICT. Součástí bezpečnosti organizace je 
zajištění bezpečnosti objektů a majetku organizace, kterou má na starosti například 
bezpečnostní služba, nebo se používají různá zabezpečení alarmy. Tyto opatření 
napomáhají i k zabezpečení informací společnosti a tedy z toho vyplývá, že bezpečnost 
informací je součástí bezpečnosti organizace.  
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Úkolem řízení bezpečnosti informací je shrnout zásady bezpečné práce se všemi 
druhy informací a navíc proti bezpečnosti IS/ICT řeší i způsob zpracování dat, bezpečnost 
při transportu informací, způsoby skartace a podobně. Samotná bezpečnost IS/ICT slouží 
k chránění pouze aktiv, která jsou součástí informačního systému společnosti, a je tedy 
relativně nejspecializovanější oblastí bezpečnosti organizace. [4] 
 
 
Obrázek 1 – Schéma vztahů úrovní bezpečnosti v organizaci (Zdroj: Vlastní zpracování) 
 
2.1.3 Aktivum 
Aktiva představují věci, informace, postupy a cokoliv dalšího, co pro firmu představuje 
nějakou hodnotu. Aktiva dělíme na hmotná, která představují například různá zařízení 
jako počítače, tiskárny a další vybavení nebo také důležité písemnosti a podobně, a aktiva 
nehmotná, kdy se může jednat o různá data, pracovní postupy, služby a tak dále. 
Vlastníkem aktiva se nazývá jednotlivec, kterému byla přidělena odpovědnost za 
vývoj, produkci, použití a zejména bezpečnost aktiva. [4] 
 
2.1.4 Hrozba 
Hrozba je potenciální příčina nechtěného incidentu, která může poškodit společnost. Je 
to zneužití zranitelnosti (viz. 3.1.4). Hrozby lze rozdělit na přírodní a fyzické, technické 
a technologické a na lidské. 
Přírodní a fyzické hrozby jsou živelné pohromy jako bouřky, požáry, povodně, 
zemětřesení, tornáda a další poruchy například v dodávce elektrického proudu. 
K technickým a technologickým hrozbám lze zařadit poruchy technického 
vybavení jako počítačů, vady nosičů dat a tak podobně. 
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Lidské hrozby lze dále dělit na úmyslné a neúmyslné. Neúmyslné většinou nastanou 
díky neznalosti nebo zanedbání povinností, úmyslné hrozby působí buď zvenčí, nebo 
zevnitř a jedná se zde například o hackery, teroristy nebo také chamtivé zaměstnance. 
Základní hrozby pro informační aktiva jsou neoprávněné, náhodné nebo úmyslné 
prozrazení interních informací organizace, upravení, zničení, nebo bránění v dostupnosti 
dat. [4] 
 
2.1.5 Zranitelnost 
Zranitelností nazýváme jakékoliv slabé místo aktiva, které může vést k neautorizovanému 
přístupu ke zdrojům systému. Zranitelnost lze rozdělit na fyzickou, zranitelnost 
technických a programových prostředků, zranitelnost nosičů dat, elektromagnetických 
zařízení, komunikačních systémů kabelových rozvodů a personální zranitelnost. 
 
2.1.6 Opatření 
Opatřením rozumíme jakoukoliv aktivitu, zařízení nebo postup pro snížení síly hrozby 
nebo zabránění účinku hrozby. Opatřením může být například zamčení budovy, vhodná 
lokalita vůči povodním, použití hesel a spousta dalších. Podle charakteru lze rozdělit 
opatření na tři skupiny a to:  
administrativní – různé směrnice 
fyzická – používání zabezpečení pomocí trezorů, zámků, čipových karet, … 
technická a technologická – používání hesel 
 
Opatřením se snažíme dosáhnout různých cílů: 
 prevenční – To jsou cíle, které se snaží minimalizovat riziko předem. Jedná se 
například o automatické zavírání dveří, odhlašování uživatele z jeho profilu po určitém 
čase nečinnosti a podobné opatření. 
 detekční – Cílem detekčních opatření je odhalování potenciálních problémů a 
hrozeb. Jako příklad lze uvést vyhodnocování dat ze sledovacích systémů. 
 korekční – Korekční opatření jsou taková opatření, která se snaží minimalizovat 
dopad poté, co hrozba nastala. Například obnovení nechtěně smazaných důležitých 
souborů v počítači. [4] 
 
  
14 
 
2.1.7 Riziko 
Kombinací pravděpodobnosti události a jejího následku lze označit pojmem riziko. Je to 
potenciální možnost, že nějaká hrozba způsobí znehodnocení aktiv. Rizika však 
nemusíme pouze monitorovat, lze je i řídit, což je klíčovým nástrojem pro systematické 
řízení bezpečnosti informací. Řízením rizik rozumíme koordinované činnosti, sloužící 
k řízení a kontrole organizace s ohledem na rizika. Celý proces řízení rizik se skládá 
z hodnocení rizik, kdy probíhá analýza jednotlivých rizik a jejich vyhodnocení, poté 
zvládání rizik, kdy vybíráme pro analyzovaná rizika konkrétní opatření pro jejich snížení 
a poslední část představuje akceptaci rizika, což je rozhodnutí přijmout riziko. Analýza 
rizik bude více popsána v kapitole 3.3.1 Ustanovení a řízení ISMS. [4] 
 
 
Obrázek 2 - Uspořádání terminologie řízení rizik (Zdroj: Vlastní zpracování) 
 
 
2.1.8 Dopad 
Dopadem rozumíme nepříznivou změnu dosaženého stupně cílů organizace nebo také 
vznik škody v důsledku hrozby. [1] 
Dopady hrozeb na aktiva mohou mít různý charakter. Často se jedná o finanční 
ztrátu, nebo únik citlivých informací a někdy i o ztrátu dobrého jména společnosti. 
Dopady se vždy snažíme vyčíslit v peněžní hodnotě, abychom byli schopni posoudit, zda 
se finančně vyplatí realizovat protiopatření (více v kapitole 3.1.9 Přiměřená úroveň 
zabezpečení). [4] 
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Obrázek 3 - Souvislosti základních pojmů terminologie (Zdroj [5]) 
 
 
2.1.9 Přiměřená úroveň bezpečnosti 
Při zabezpečování aktiv společnosti není hlavním cílem zajistit co nejvyšší bezpečnost, 
ale najít rovnováhu s ohledem na hodnotu aktiv a míry dopadu rizika pro aktivum hrozící. 
Není úměrné zaplatit za opatření vyšší cenu než je hodnota samotného aktiva, výhodnější 
je pak například zajistit aktivum nové. Proto je důležité, aby si každá společnost 
ohodnotila svá aktiva a poté podle toho zvažovala možná zabezpečení za přiměřenou 
hodnotu nákladů. Obrázek 4 znázorňuje vztahy mezi hodnotou aktiva a náklady na 
realizaci protiopatření snižující riziko nastalé ztráty. [4] 
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Obrázek 4 - Nákladový model pro realizaci bezpečnostních opatření (Zdroj [5]) 
 
 
 
2.1.10 Integrovaný systém řízení IMS 
V dnešní době je potřeba v každé společnosti řídit mimo hlavních procesů i procesy 
vedlejší a řízení společnosti se tak stává náročnou činností. Z tohoto důvodu vznikla nová 
filozofie řízení organizací, označována jako „Integrovaný systém řízení“, nebo také IMS 
(Integrated Management System). Jedná se o nástroj moderního manažera, který pomáhá 
realizovat vazby mezi jednotlivými odbornými oblastmi řízení firmy. 
Integrovaný systém řízení, vznikl spojením následujících autonomních systémů 
řízení: 
QMS (Quality Management System) - systém řízení kvality (ISO 9000) 
EMS (Enviromental Management System) - systém řízení vztahu k okolí (ISO 14001) 
OHASMS (Occupation Health & Safety Management System) - bezpečnost a ochrana 
zdraví při práci (BOZP).  
Pro řízení integrovaného systému a všech jeho komponent lze používat obdobné 
metody, které jsou zahrnuty do životního cyklu tvorby a řízení každé komponenty IMS. 
Pro definici životního cyklu se vychází z již zavedeného modelu PDCA (viz. kapitola 
3.1.11 Model PDCA). [4] 
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Obrázek 5 - Vztah mezi jednotlivými složkami integrovaného systému řízení (Zdroj [4]) 
 
 
2.1.11 Model PDCA 
Model PDCA neboli Demingův model je koncept řízení, který definuje čtyři základní fáze 
životního cyklu: Plan (plánuj) – Do (dělej) – Check (kontroluj) – Act (jednej). V první 
fázi „Plan“ probíhá naplánování zamýšleného zlepšení nebo opatření, v druhé fázi „Do“ 
samotné řešení problému, ve fázi „Check“ ověření výsledků vůči původnímu plánu a 
v poslední fázi „Act“ úpravy záměru i vlastního provedení na základě ověření a plošná 
implementace zlepšení do praxe. PDCA je univerzálním nástrojem pro postupné 
zlepšování služeb nebo procesů, využívá se v mnoha normách a je nyní standardem 
v oblasti IMS, včetně oblasti řízení bezpečnosti informací. [4] 
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2.2 Normy 
Cílem této kapitoly je představit normy a doporučení, ze kterých práce vyhází. Není 
úmyslem detailně popsat každou normu, ale vytvořit přehled. 
2.2.1 Normalizace řízení bezpečnosti informací – řada ISO/IEC 27000 
První norma týkající se bezpečnosti informací vznikla v roce 1995 ve Velké Británii na 
základě spolupráce státní a veřejné správy spolu s komerčním sektorem. Označena byla 
jako BS 7799 a její snahou bylo zformulovat nejlepší zkušenosti z praxe související 
s bezpečností informací. Další revize této normy měla za následek vznik mezinárodního 
standardu s označením ISO/IEC 17799:2000, který se v roce 2001 stal i částí českých 
technických norem s označením ČSN ISO/IEC 17799:2001. 
V roce 2005 organizace ISO vydala novou řadu norem ISO 27000, která se věnuje 
problematice řízení bezpečnosti informací a prohloubila tak snahu o jasné vymezení 
vztahů a hranic mezi existujícími i připravovanými bezpečnostními normami. Celá řada 
těchto norem vychází z principu modelu PDCA, který již byl objasněn v kapitole 3.1.11. 
Klíčovým prvkem řady ISO/IEC 27000 je norma ISO/IEC 27001:2005 – Systém 
řízení bezpečnosti informací – Požadavky, která specifikuje požadavky na systém 
řízení informační bezpečnosti. Druhou nejdůležitější normou této řady je norma ISO/IEC 
Obrázek 6 - Model PDCA (Zdroj: Vlastní zpracování) 
Plan 
Check 
Act 
Do 
PDCA 
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27002:2005 – Soubor postupů pro řízení bezpečnosti informací. Tato norma obsahuje 
podrobný výklad vhodných bezpečnostních opatření a poskytuje tak návod, jak konkrétně 
zajistit ideální úroveň bezpečnosti informací a eliminovat tak bezpečnostní rizika. Další 
důležitou částí je norma ISO/IEC 27000:2009 – Systémy řízení bezpečnosti informací 
– Přehled a slovník, jejímž úkolem je vytvořit jednotný slovník pojmů a definovat 
základní modely.  
V roce 2012 vyšla norma ISO/IEC 27032:2012 – Směrnice pro kybernetickou 
bezpečnost, která obsahuje doporučení ohledně bezpečnosti v kyberprostoru. 
V problematice kyberprostoru je stále mnoho bezpečnostních otázek týkajících se 
například internetu, sítí a ICT, které žádná dosud vydaná norma neřešila.  
Norma ISO/IEC 27032 ustanovuje nejlepší praktiky pro řešení těchto otázek. Poskytuje 
doporučení pro efektivní sdílení informací a koordinaci řízení incidentů mezi 
organizacemi, uživateli, vládami a poskytovateli služeb. Norma se zaměřuje na klíčové 
hrozby týkající se kyberprostoru, sociálního inženýrství, malware, odcizení identity, 
řízení rizik v kyberprostoru v rámci organizací a poskytování bezpečných a 
zabezpečených služeb poskytovateli služeb. 
Řada norem ISO/IEC 27000 má ještě další části, které již byly vydány, nebo se 
teprve připravují. Dále následuje jejich stručný přehled. [4] 
 
ČSN ISO/IEC 27000:2010 – Systémy řízení bezpečnosti informací – Přehled a slovník 
ČSN ISO/IEC 27001:2006 – Systémy managementu bezpečnosti informací – Požadavky 
ČSN ISO/IEC 27002:2005 – Soubor postupů pro management bezpečnosti informací 
(dříve označována jako ISO/IEC 17799:2005) 
ČSN ISO/IEC 27003:2010 – Směrnice pro zavádění systému řízení bezpečnosti 
informací 
ČSN ISO/IEC 27004:2011 – Řízení bezpečnosti informací – Měření 
ČSN ISO/IEC 27005:2009 – Řízení rizik bezpečnosti informací 
ČSN ISO/IEC 27006:2008 – Požadavky na orgány provádějící audit a certifikaci 
systémů řízení bezpečnosti informací 
ČSN ISO/IEC 27011:2008 – Směrnice řízení bezpečnosti informací pro telekomunikace 
ČSN ISO/IEC 27799:2010 – Systémy řízení bezpečnosti informací ve zdravotnictví 
ČSN ISO/IEC 27032:2012 – Směrnice pro kybernetickou bezpečnost 
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Ve výše uvedeném seznamu nejsou vypsány všechny normy. Nemalé množství se 
také teprve připravuje, protože bezpečnost informací je rozsáhlý a rychle se rozvíjející 
obor a je třeba normalizovat další oblasti. 
Všechny uvedené normy řady ISO/IEC 27000 mají k ostatním normám vymezující 
integrovaný systém řízení definované vazby. Vzájemně se doplňují a jsou založeny na 
stejných postupech. Každá z norem má také vzájemně vymezenou pozici vůči ostatním 
částem řady ISO/IEC 27000 tak, aby byla bezpečnostní opatření navázána na normy, které 
se věnují danému tématu hlouběji. Schéma provázanosti norem řady ISO/IEC 27000 lze 
vidět na obrázku 7. 
 
 
 
Obrázek 7 - Koncept řady ISO/IEC 27000 (Zdroj [4]) 
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2.2.2 Zákon o ochraně osobních údajů 
Zákon o ochraně osobních údajů neboli zákon č. 101/2000 Sb. se uplatňuje prakticky ve 
všech obchodních společnostech. Zákon pojednává o podmínkách automatizovaného 
zpracování osobních údajů v informačních systémech nebo v systémech nevyužívající 
výpočetní techniku jako jsou například různé papírové kartotéky, které ještě v dnešní době 
občas někde nalezneme. 
Zákon se vztahuje na osobní údaje zpracovávané státními orgány, orgány územní 
samosprávy, orgány veřejné moci, fyzickými a právnickými osobami. Nevztahuje se na 
zpracování osobních údajů. 
V elektronickém obchodování je nutné ukládat osobní údaje zákazníků a zároveň 
s nimi adekvátně zacházet, aby nedošlo k porušení zákona o ochraně osobních údajů. [6] 
 
2.2.3 Zákon o elektronickém podpisu 
Z důvodu elektronického zpracování informací vznikla potřeba zavedení ekvivalentu 
klasického podpisu. Je třeba nějak jednoznačně potvrdit nebo odsouhlasit správnost 
elektronického dokumentu a jeho odesílatele. 
Elektronický podpis zajišťuje integritu doručeného souboru, identifikaci 
podepisujícího subjektu, nepopíratelnost původu souboru a právní akceptovatelnost. 
Právní vymezení použití elektronického podpisu vymezuje zákon č. 227/2000 Sb. a 
v České republice je použití elektronického podpisu vázané na tento zákon. 
Elektronický podpis je tvořen údaji v elektronické podobě připojenými k datové 
zprávě nebo logicky s ní spojenými, které umožní ověření totožnosti podepsané osoby ve 
vztahu k datové zprávě. 
V internetovém bankovnictví je však potřeba využít tzv. zaručeného elektronického 
podpisu, který má pro příjemce na rozdíl od obyčejného elektronického podpisu vysokou 
vypovídající hodnotu. [6] 
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2.3 Systém řízení bezpečnosti informací  
V dnešní době je nutné se v každé společnosti zabývat bezpečností informací. Abychom 
mohli cíleně řídit bezpečnost informací, je třeba na něj pohlížet jako na systém řízení 
bezpečnosti informací. Systém řízení bezpečnosti informací nebo také ISMS (Information 
Security Management System) lze chápat jako část celkového systému řízení organizace, 
která je založená na přístupu k riziku činností. Systém řízení bezpečnosti informací je 
zaměřen na ustanovení, zavádění, provoz, monitorování, přezkoumávání, údržbu a 
zlepšování bezpečnosti informací v organizaci. Podobně jako ostatní systémy řízení, je 
ISMS založeno na modelu PDCA (viz kapitola 3.1.11). ISMS má čtyři základní etapy – 
první etapa představuje ustanovení ISMS, kde se upřesňuje rozsah a hranice, kterých se 
bezpečnost týká a také se stanovuje jasné manažerské zadání a na základě ohodnocených 
rizik vybírají nezbytná opatření. Druhou fází je zavádění a provoz ISMS, kde je cílem 
účelně a systematicky začlenit bezpečnostní opatření do chodu organizace. Třetí fází 
rozumíme monitorování a přezkoumávání ISMS, což obnáší zajištění zpětné vazby a 
pravidelného sledování řízení bezpečnosti informací. Poslední etapou je pak údržba a 
zlepšování ISMS, kdy se realizují různá zlepšování systému řízení bezpečnosti informací 
soustavným zlepšováním nebo odstraňováním odhalených slabin a nedostatků. Jednotlivé 
fáze PDCA pro ISMS budou dále detailně popsány a znázorněny. [4] 
 
 
Obrázek 8 - PDCA Model pro řízení bezpečnosti informací (Zdroj [7]) 
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2.3.1 Ustanovení a řízení ISMS 
Zavést ISMS do společnosti má smysl vždy. Není nutné, aby byla společnost obrovskou 
mezinárodní organizací, řídit bezpečnost informací má smysl i v malé lokální firmě, jen 
je nutné k této skutečnosti přihlédnout a uzpůsobit ISMS dle konkrétní potřeby. [2] 
Jak již bylo uvedeno výše, samotný životní cyklus zavádění a řízení ISMS ve 
společnosti vychází z modelu PDCA. V této kapitole budou detailně popsány jednotlivé 
fáze.  
2.3.1.1 Ustanovení (Plan) 
První etapa bývá při zavádění ISMS do společnosti nejsložitější a nejobsáhlejší. Není 
dobré ji ale podcenit, má zásadní dopad na fungování ISMS během jeho celého životního 
cyklu. Mezi nejdůležitější části této fáze patří definice rozsahu ISMS, odsouhlasení 
Prohlášení o politice ISMS a také provedení analýzy rizik a výběr vhodných opatření. 
Dále budou rozepsány jednotlivé body této fáze. 
 
Definice rozsahu a hranic ISMS 
Prvním krokem při ustanovení ISMS je upřesnění rozsahu a hranic, ve kterých bude ISMS 
uplatňováno. Je důležité zmapovat organizační strukturu společnosti a hlavní procesy 
probíhající ve firmě. Je třeba zohlednit specifika společnosti, její strukturu, uspořádání, 
lokalitu jejího umístění a také vlastněná aktiva a používané technologie. Na základě 
tohoto, lze stanovit výchozí rozsah a hranice ISMS, které nemusí vždy pokrývat celou 
organizaci. 
Definice politiky ISMS 
Druhým důležitým krokem je definování Prohlášení o politice ISMS. Je třeba, aby 
politika upřesnila cíle ISMS a definovala základní směr řízení bezpečnosti informací. 
Také je důležité zohlednit cíle a požadavky společnosti, a zajistit aby byl celý dokument 
schválen vedením organizace. 
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Analýza rizik 
V tomto bodě je třeba stanovit přístup organizace k hodnocení rizik. Je nutné zvolit 
metodiku hodnocení rizik, která vyhovuje ISMS a stanovené bezpečnosti informací.  
Dále je třeba vytvořit kritéria pro akceptaci rizik a identifikovat jejich akceptační 
úrovně. Poté se přistoupí k samotné identifikaci rizik, kdy se identifikují aktiva 
společnosti a jejich vlastníci, hrozby na tato aktiva, zranitelnosti a také hrozící dopady.  
Po identifikaci rizik jsou tato rizika analyzována a vyhodnocována, což znamená, 
že se posuzují jejich dopady na činnost organizace, které by mohly vyplynout ze selhání 
bezpečnosti a následně je posuzována reálná pravděpodobnost tohoto selhání 
bezpečnosti. Je zde odhadnuta úroveň rizik a určeno, zda jsou rizika akceptovatelná, nebo 
vyžadují specifické zvládání. Na základě toho, jsou dále vybrána jednotlivá opatření a 
cíle opatření pro každé riziko. Bezpečnostní opatření a cíle bezpečnostních opatření, které 
byly shledány jako obecně použitelné pro všechny typy organizací lze nalézt sepsané 
v normě ISO/IEC 27001 v příloze A.  
Na závěr zhodnocení rizik je zpracována zpráva o hodnocení rizik, která shrnuje 
zpracování rizik, jejich ohodnocení a zvládání. 
Souhlas vedení s navrhovanými zbytkovými riziky 
Tímto formálním krokem odsouhlasí vedení společnosti návrh bezpečnostních opatření 
nutných pro snížení zjištěných rizik. Dále by se vedení mělo vyjádřit k navrhovaným 
zbytkovým rizikům a dát tak najevo, zda jsou tyto rizika pro chod společnosti přijatelná, 
či zda je nutné návrh bezpečnostních opatření poupravit.  
Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je dokument, popisující cíle opatření a jednotlivá 
bezpečnostní opatření, která byla pro dané ISMS vybrána pro pokrytí bezpečnostních 
rizik. Pokud společnost usiluje o certifikaci podle normy ISO/IEC 27001, jedná se o 
povinný dokument. V tomto kroku je třeba, aby jej vedení společnosti odsouhlasilo a 
potvrdilo. [2] 
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2.3.1.2 Zavádění a provozování ISMS (Do) 
Druhá fáze životního cyklu ISMS se snaží prosadit všechna naplánovaná bezpečnostní 
opatření. V této fázi dochází ke stanovení odpovědných osob, termínů a dalších 
důležitých okolností. [4] 
Plán zvládání rizik 
Plán zvládání rizik je důležitý dokument popisující všechny činnosti ISMS nutné k řízení 
bezpečnostních rizik a také stanovené cíle a priority těchto činností ISMS, omezující 
faktory a potřebné zdroje. Důležitým prvkem je i určení konkrétní odpovědnosti za 
provádění naplánovaných činností. Plán zvládání rizik vychází výsledku analýzy rizik a 
Prohlášení o aplikovatelnosti. 
Příručka bezpečnosti informací 
Příručka bezpečnosti informací je dokument, kde jsou sepsána všechna bezpečnostní 
opatření a odpovědnosti s nimi související. Pro každou cílovou skupinu zaměstnanců se 
většinou vytváří zvláštní dokument a podle toho je nutné jej uzpůsobit. Není vhodné 
připravovat jednotnou příručku bezpečnosti informací například pro vrcholové manažery 
a úklidové pracovníky. Důraz je zde spíše než na délku dokumentu kladen na 
srozumitelnost pro danou cílovou skupinu.  
Prohlubování bezpečnostního povědomí 
Tento krok je velice důležitý a spočívá v promítnutí všech definovaných pravidel a 
postupů do reálného chování všech pracovníků. Jedná se o velice náročný stálý proces, 
který je často klíčovým pro efektivitu ISMS. K tomuto úkolu jsou vhodná různá školení 
pracovníků a jejich motivace k dodržování bezpečnostních opatření. Lidský faktor je však 
vždy nejslabší článek a je nutné na to brát zřetel.  
Měření účinnosti ISMS 
Účinnost aplikovaných bezpečnostních opatření je třeba měřit, aby bylo zřejmé, v jakém 
rozsahu působení bezpečnosti informací naplňuje cíle organizace. Je třeba sestavit určitý 
konkrétní systém ukazatelů včetně stanovení jejich výchozích hodnot. Ukazatele se dělí 
do tří základních skupin – finanční, personální a technické. [2] 
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Obrázek 9 - Schéma první etapy zavádění ISMS (Zdroj [4]) 
 
 
Řízení provozu a zdrojů ISMS 
V této poslední fázi zavedení ISMS je třeba mimo ostatních činností shromažďovat i 
dokumenty. Pro umožnění kontroly správnosti fungování ISMS je podstatné vytvořit 
definovaná pravidla pro tvorbu, schvalování, distribuci a aktualizaci dokumentace řízení 
bezpečnosti. Zároveň je třeba vytvářet záznamy o provedených úkonech společně 
s uvedením odpovědné osoby, termínem i místem události. [2] 
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2.3.1.3 Monitorování a přezkoumání (Check) 
Pro správnou funkčnost ISMS ve společnosti je nutné provádět periodickou kontrolu 
efektivity a souladu s požadavky a zajistit tak účinnou zpětnou vazbu. 
Kontrola ISMS 
Provádět kontroly funkčnosti bezpečnostních opatření by měly všechny pověřené osoby 
společnosti. Součástí těchto kontrol je i schopnost včasné detekce chyby a jiných 
bezpečnostních incidentů. Pomocí monitorování ISMS vedení získává i zpětnou vazbu o 
účinnosti bezpečnostních opatření a podle ní může podniknout nová bezpečnostní 
opatření a systém řízení bezpečnosti informací tak zdokonalovat. 
Audit a kontrola bezpečnostních opatření 
V pravidelných časových intervalech je třeba vykonávat interní audity ISMS. Audity na 
rozdíl od kontrol zajišťují nezávislý pohled na fungování ISMS ve společnosti. 
2.3.1.4 Údržba a zlepšování (Act) 
V poslední etapě celého cyklu ISMS se zabýváme jeho zlepšováním a udržováním. 
Dochází zde k zavádění identifikovaných zlepšení přehodnocených ze strany vedení a 
k provádění opatření pro odstranění nalezených nedostatků. Při zlepšování ISMS jde o 
soustavnou činnost. [2] 
2.3.2 Oblasti opatření 
Realizací konkrétních bezpečnostních opatření se zabývá norma ISO/IEC 27002:2005 – 
Soubor postupů pro řízení bezpečnosti informací. Na rozdíl od normy ISO/IEC 27001 se 
jedná o doporučení z praxe, kterými není nezbytně nutné se řídit pro získání certifikace. 
Norma ISO/IEC 27002 obsahuje 133 bezpečnostních opatření založených na nejlepších 
zkušenosech z řízení bezpečnosti informací. Tato bezpečnostní opatření jsou rozdělena 
do jedenácti oblastí, jak je znázorněno na obrázku 10 níže. [4] 
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Obrázek 10 - Rozdělení oblastní bezpečnosti informací (Zdroj [4]) 
 
 
Stručný obsah jednotlivých oblastí (dle [4]): 
Bezpečnostní politika – definice základních pravidel bezpečnosti informací a 
vyjádření podpory vedením organizace.  
Organizace bezpečnosti – upřesnění struktury pro řízení bezpečnosti informací 
uvnitř organizace a řízení bezpečnosti ve vztahu k externím subjektům 
(zákazníkům, dodavatelům atd.).  
Řízení aktiv – udržování přehledu o existujících aktivech organizace a stanovení 
odpovědnosti za udržování přiměřené míry ochrany jednotlivých aktiv.  
Bezpečnost z hlediska lidských zdrojů – vymezení povinností za ochranu 
informací u všech pracovníků a zajištění potřebného bezpečnostního povědomí.  
Fyzická bezpečnost a bezpečnost prostředí – definice pravidel pro přístup osob 
do klíčových prostor organizace a ochrana zařízení zejména zařízení ICT 
(prostředí).  
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Řízení komunikací a řízení provozu – zajištění spolehlivého a bezpečného 
chodu produkčních informačních a komunikačních systémů organizace.  
Řízení přístupu – pravidla pro přidělování přístupu ke všem prostředkům 
informačních a komunikačních systémů, včetně sledování způsobu využívání 
dostupných prostředků.  
Akvizice, vývoj a údržba informačních systémů – prosazení principů 
bezpečnosti informací do projektů rozvoje ICT a dalších podpůrných aktivit.  
Zvládání bezpečnostních incidentů – pravidla a postupy určené pro řešení 
bezpečnostních incidentů včetně shromažďování potřebných důkazů.  
Řízení kontinuity činností organizace – postupy prevence a minimalizace škod 
plynoucích z havárií, živelných pohrom či jiných mimořádných událostí.  
Soulad s požadavky – organizace dokladuje naplnění požadavků vyplývajících z 
právních, smluvních a jiných závazků.  
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2.4 Platby v elektronickém obchodování 
Elektronický obchod je velice perspektivní, ale také citlivá oblast z pohledu bezpečnosti. 
Platby přes Internet na rozdíl od hotovosti nejsou anonymní a největší slabinou těchto 
plateb je přenos citlivých dat. V České republice u mnohých neustále vzbuzují internetové 
platby nedůvěru a nejoblíbenější platební metodou je neustále zastaralá a drahá dobírka. 
V této kapitole budou uvedeny základní pojmy bezpečnosti elektronického obchodování 
a dále představeny jednotlivé elektronické platební systémy. 
2.4.1 Základní pojmy a principy bezpečnosti elektronického obchodování 
2.4.1.1 Identifikace 
Identifikace je „proces, který umožní rozpoznání entity (systémem), obvykle za použití 
unikátních pomocí prostředků výpočetní techniky zpracovatelných (uživatelských) jmen. 
Jména bývají jedinečná (nezaměnitelná) v rámci určité skupiny, jejíž rozsah je dán 
systémovou politikou.“  [8] 
 
2.4.1.2 Autentizace  
Autentizací rozumíme „proces ověřování proklamované identity subjektu. Autentizace 
znamená ověřování pravosti, autentický znamená původní, pravý, hodnověrný. 
Autentizace patří k bezpečnostním opatřením a zajišťuje ochranu před falšováním 
identity, kdy se subjekt vydává za někoho, kým není. Rozlišujeme autentizaci entity (osoby, 
programu, zařízení) a autentizaci zprávy. “ [8] 
 
2.4.1.3 Autorizace 
Autorizace „znamená oprávněnost, autorizovat znamená povolit, schválit, zmocnit, 
oprávnit. O autorizaci hovoříme, pokud určitá entita (uživatel, program, zařízení) chce 
přistupovat k určitým zdrojům. Aby mohla entita ke zdrojům přistoupit, musí být k tomu 
autorizována – oprávněna (musí mít přístupová práva). Předpokladem autorizace entity 
je úspěšná autentizace. “ [8] 
  
31 
 
2.4.1.4 Průběh elektronické transakce 
Transakci obvykle iniciuje operace s bankovní kartou. Údaje z bankovní karty jsou 
zaslány bezpečnou metodou na obchodní místo v tzv. obálce, která zabraňuje 
obchodníkovi přečíst více než je nutné. Dále připojí obchodník k obálce své údaje o zboží 
a ceně a požádá o ověření tzv. autorizační centrum, které obálku otevře a pošle údaje o 
kartě a penězích bance. Banka potvrdí obchodníkovi solventnost zákazníka, 
autorizačnímu centru schválení požadavku a zákazníka informuje o realizaci platby. 
Posledním krokem je již vydání zboží od obchodníka. Nutno zmínit, že každý 
z uvedených kroků je ověřován pomocí mechanizmu elektronického podpisu. [9] 
 
 
Obrázek 11 - Princip elektronické transakce (Zdroj [10]) 
 
 
2.4.1.5 Elektronický podpis 
Elektronický podpis, nebo také digitální podpis je „hodnota, potvrzující původ (autorství) 
a integritu elektronických informací. Je založen na užití hašovací funkce a asymetrického 
šifrování. Na podepisovaný text se aplikuje hašovací funkce, výsledná hodnota hašovací 
funkce (haš) je zašifrována soukromým klíčem podepisujícího subjektu. Pravost 
digitálního podpisu lze ověřit užitím veřejného klíče podepisujícího subjektu.“ [6] 
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2.4.1.6 SET 
SET neboli Secured Electronical Protocol je bezpečnostní protokol vyvinutý firmami 
Visa a MasterCard pro zabezpečení elektronické transakce. Protokol zabezpečuje 
důvěrnost detailů platební operace, integritu dat, autentifikovatelnost obou stran 
(prodávajícího i kupujícího) a schopnost ověřit nebo autorizovat transakci. SET využívá 
asymetrické šifrování k zajištění bezpečnosti operací. Protokol SET byl však bohužel 
příliš složitě implementovatelný a drahý, díky čemuž si nezískal na trhu velkou oblibu a 
stejně jako jeho následník 3-D SET se neujal. [9] 
 
2.4.1.7 3D Secure  
3D Secure je další bezpečnostní protokol pro internetové platby, v nynější době hojně 
využívaný. Údaje o platební kartě zákazník zadává přímo bance a citlivé údaje se tak 
nedostanou do rukou obchodníka. Přenos dat se uskutečňuje prostřednictvím 
zabezpečeného protokolu HTTPS, který předávané informace šifruje. Princip platby je 
znázorněn na obrázku 13 níže. 
Implementace 3D Secure od firmy Visa je označována jako „Verified by Visa“ a 
implementace od MasterCard je nazvána „Secure Code“. [9] 
 
 
 
Obrázek 12 - Označení implementace 3D Secure (Zdroj [9]) 
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Obrázek 13 - Princip platby pomocí 3D Secure (Zdroj [11]) 
 
2.4.1.8 PCI DSS 
PCI DSS neboli Payment Card Industry Data Security Standard je standard, jejímž cílem 
je zamezit karetním podvodům, a to zavedením nejvyšších bezpečnostních opatření u 
společností, které data držitele karty zpracovávají, přenášejí nebo uchovávají. PCI DSS 
obsahuje nejvhodnější postupy k minimalizaci rizika odcizení dat. [12] 
 
2.4.2 Elektronické platební systémy 
Způsobů jak platit na Internetu je celá řada. Dále bude následovat výčet metod 
používaných v elektronických obchodech a jejich popis. Pokud není uvedeno jinak, je 
zdrojem textu vlastní zpracování.  
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2.4.2.1 Dobírka 
Sice tento způsob nelze nazývat jako elektronickou platbu, ale hojně se využívá v 
elektronickém obchodě, kdy si zákazník po Internetu objedná zboží a nechá zaslat na 
dobírku, tedy zboží zaplatí až ve chvíli kdy jej má v ruce. Výhodou je, že zákazník nemusí 
mít zřízeno elektronické bankovnictví, ani nemusí mít zřízený bankovní účet a platební 
kartu. V České republice je to pořád velmi oblíbený způsob uhrazení objednávky, kterému 
dávají přednost zejména starší lidé, kteří nemají důvěru v platby přes Internet. Z pohledu 
bezpečnosti je to v celku spolehlivý způsob platby, nevýhodou je sdělení adresy zákazníka 
a vyšší cena za dobírkovou službu. Do této kategorie lze však zařadit i různé služby jako 
je Uloženka, Heureka point a osobní převzetí na pobočce prodejce. 
2.4.2.2 Bankovní převod 
Druhou používanou platební metodou je převod z účtu na účet. Tato metoda je vhodná, 
pokud zákazník používá internetové bankovnictví, ale jde o pomalou a komplikovanou 
metodu, zvláště pokud je každý účet vedený u jiné banky. Při zadávání bankovního 
příkazu je také třeba vyplnit mnoho údajů a může často dojít k chybě. V úvahu je také 
nutné brát poplatky za platební operace účtované bankami, ale z bezpečnostního hlediska 
je tato metoda v pořádku, banky jsou zavázané dodržovat bezpečnostní standardy. 
2.4.2.3 Elektronická peněženka 
Elektronická peněženka je platební způsob, kdy je využit k platbě prostředník. Existují 
dva typy elektronický peněženek. První typ, jehož příkladem je PaySec, vyžaduje 
bankovní převod do své osobní elektronické peněženky a druhý typ, který je propojen 
přímo s platební kartou (například PayPal) a není tedy nutné peněženku doplňovat. 
Tato platební metoda je využívána zákazníky se zřízeným elektronickým 
bankovnictvím nebo s platebními kartami aktivovanými pro on-line platby. Výhodou je 
rychlost platby, a vysoká bezpečnost, zákazník je krytý prostředníkem, jeho citlivé údaje 
prodejce nevidí. Nevýhodou je nutná registrace a poplatky. [14] 
2.4.2.4 Bankovní tlačítka 
Jedná se v podstatě o rychlý převod peněz z účtu na účet, kdy zákazník jen klikne na 
tlačítko banky, u které má zřízeno elektronické bankovnictví. Výhodou tohoto způsob je 
rychlost, prodejce vidí platbu ihned, a také jednoduchost provedení platby, kdy není nutné 
vypisovat čísla účtů a další údaje, stačí se jen přihlásit do internetového bankovnictví a 
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potvrdit platbu. Zabezpečení je opět vysoké, s údaji disponuje pouze banka, prodejce se 
k nim nedostane. Nevýhodou je nutnost zřídit bankovní tlačítka pro každou banku 
zákazníků zvlášť. Platební tlačítka podporuje například Česká spořitelna (Platba 24), 
Komerční banka (Moje platba), ČSOB (PaySec), Poštovní spořitelna (PaySec),  mBank 
(mPeníze), Raiffeisenbank (eKonto), GE Money Bank (Pay-My-Way), Volksbank a Fio 
banka (Pay-My-Way). [14] 
2.4.2.5 Platební brána 
Platební brány se v elektronických obchodech začínají velmi často využívat. Sdružují 
totiž více možností plateb, jako jsou bankovní tlačítka, hotovostní platby a platby kartami. 
Výhodou je spokojenost všech zákazníků, kteří si mohou vybrat svoji oblíbenou metodu, 
ovšem podle toho se poté odvíjí bezpečnost vybrané platby. Pokud elektronický obchod 
poskytuje svým zákazníkům platby pomocí platební brány, buduje si tím i dobré jméno, 
neboť tak dává najevo, že se jedná o spolehlivého prodejce, který musel pro zřízení 
platební brány splnit a nadále dodržovat mnoho bezpečnostních požadavků. Příkladem 
elektronické brány jsou například služby PayU a GoPay. [14] 
 
 
Obrázek 14 - Princip GoPay (Zdroj [13]) 
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3 Analýza současného stavu 
V této kapitole bude provedena analýza současného stavu podniku a na základě zjištěných 
skutečností budou navržena bezpečnost opatření v souladu s normami ČSN ISO/IEC řady 
27000. 
3.1 Analyzovaná společnost 
Analyzovanou společností je firma fungující od roku 1989, která je nyní 
provozovnou akciové společnosti. Společnost vlastní specializovanou prodejnu pro 
prodej lyží, snowboardů, veškerého zimního vybavení a v letní sezóně prodej skútrů a 
motocyklů. Dále zajišťuje pro zimní i letní sortiment servis, pro lyžařské vybavení i 
půjčovnu a nabízí veškeré své zboží pomocí elektronického obchodu. Zaměstnanci jsou 
odborně vyškolení, firma si zakládá na kvalitě služeb odborně školených zaměstnanců a 
rodinném prostředí. 
Provozovna je menší velikosti, stálých zaměstnanců má deset, ale v hlavní sezóně, 
tedy v zimě, se rozrůstá počet zaměstnanců, díky najímání brigádníků, na zhruba 
dvojnásobný počet. 
Společnost od zákazníků zaznamenává spoustu informací, při seřizování lyží je 
nutné uchovat například i výšku a váhu zákazníka, pro elektronický obchod pak adresu 
pro odeslání zboží, různé kontaktní údaje a informace spojené s platbou. Jelikož se jedná 
o specializovanou prodejnu, disponuje i hodnotnými znalostmi svých zaměstnanců ať už 
jde o specializované prodejce přímo komunikujícími se zákazníky na prodejně či 
elektronickou poštou a telefonem nebo o mechaniky pracující na servisu zboží. Protože 
firma disponuje určitým množstvím citlivých informací, je nutné je vhodně zabezpečit a 
proto se následující text zabývá analýzou skutečného stavu zabezpečení informací a 
dalších aktiv. 
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3.2 Poloha a uspořádání objektu provozovny 
Prodejna se nachází v okrajové části Brna, v dvoupodlažní budově sdílené společně se 
zubní laboratoří. V přízemí se nachází prodejna, půjčovna, sklady a servisní místnost. 
V prvním podlažním patře jsou pak kancelářské a další skladovací prostory. Přístup do 
prostorů provozovny je možný dvěma způsoby – hlavním vchodem v přízemí přímo do 
prodejny, nebo prvním patrem kolem zubních laboratoří do kancelářských a skladových 
místností. 
3.3 Fyzická bezpečnost 
Budova je zabezpečena kamerovým systémem, kdy je snímána 24 hodin denně místnost 
prodejny a místnost s půjčovnou lyžařského vybavení. Záznam se archivuje po dobu 
týdne a pak přemazává novějším. Dále jsou prostory opatřeny alarmem, který je 
odkódován každý den prvním příchozím zaměstnancem. V případě vniknutí cizí osoby 
do prostorů firmy v době nepřítomnosti zaměstnanců a tedy zakódování je spuštěn alarm 
a automaticky kontaktována policie. Žádná fyzická ostraha objekt nehlídá, není zde ani 
vrátnice. Objekt je uzamčen klasickými zámky, žádný kartový systém pro identifikaci 
osob a umožnění jejich přístupu není zaveden. Vstup osob do objektu není nijak 
monitorován a každý zaměstnanec má přístup do všech místností provozovny. 
Zařízení jsou umístěná volně v různých částech provozovny, přístup k nim mají 
všichni zaměstnanci a není nijak zaznamenávána manipulace s nimi. Údržba zařízení 
probíhá náhodně, podle množství povinností zaměstnanců, spíše tedy mimo hlavní sezónu 
naprosto bez nějakého systému a jasně daných odpovědností a postupů. Ani počítačové 
stanice, ani jiné přístroje nejsou nijak zabezpečeny proti výpadku elektrického proudu, 
který je pro jejich funkčnost klíčový. 
Opatření proti povodním není zavedeno žádné, budova se nenachází v záplavové 
oblasti a tak je velmi nepravděpodobné že se zde tato přírodní hrozba objeví. Požární 
ochrana je realizována pomocí několika hasicích přístrojů v objektu provozovny, únikové 
východy nejsou vyznačeny.  
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3.4 Komunikační a softwarová bezpečnost 
Co se týče softwarové bezpečnosti, na všech počítačových stanicích jsou nainstalovány 
antivirové programy, u kterých je pravidelně aktualizována virová databáze. 
K počítačovým stanicím však přistupují všichni zaměstnanci pomocí jednoho stejného 
účtu, takže nemají odlišena svoje oprávnění k jednotlivým činnostem a úpravám, ani 
nelze zaznamenat, kdo a jakou činnost provedl, což je velice nevyhovující situace. 
E-mailovou korespondenci vyřizuje vedoucí pracovník ze svého počítače 
v pracovně, přílohy nijak nešifruje. Stejně tak přenos souborů na externích médiích není 
nijak spravován, šifrován ani monitorován. Každý si prakticky může nahrát cokoliv na 
svůj flash disk a odnést. Likvidace nepotřebných médií není nijak řešena, nepotřebné se 
bez jakéhokoliv znehodnocení vyhodí. 
Zálohování není nijak systematicky prováděno, provozovna vůbec nezálohuje svá 
data. Služby třetích stran nejsou pravidelně monitorovány a jejich výpadek se zjistí až 
v případě že ho nějaký zaměstnanec náhodně zjistí.  
Elektronický obchod je provozován v rámci zákonných požadavků, nejsou 
zveřejňovány žádné nevhodné informace. Platit za objednané zboží lze však v současné 
době pouze dobírkou, která je značně nevýhodná a nevyhovuje všem zákazníkům, takže 
by ráda společnost implementovala do svého elektronického obchodu i různé 
zabezpečené elektronické platby. 
Z pohledu monitorování není situace nijak řešena. Nejsou implementovány žádné 
postupy pro pořizování a uchovávání auditních záznamů s chybovými hlášeními a jinými 
významnými událostmi, které by bylo třeba řešit. 
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4 Návrh řešení 
K navržení způsobu řízení bezpečnosti informací bude vycházeno z norem řady ISO/IEC 
27000, avšak cílem vzhledem k velikosti firmy není získání certifikace a podle tohoto 
bude i návrh ISMS přizpůsoben. Práce se bude podrobně zabývat první fází Demingova 
modelu PDCA a tedy Ustanovení ISMS, které je třeba vypracovat a předat vedení 
společnosti k odsouhlasení před samotnou implementací ISMS. Ve fázi ustanovení bude 
definován rozsah ISMS, vypracována politika ISMS, zpracována analýza rizik a vybrána 
vhodná protiopatření. Na závěr budou shrnuty přínosy navrhovaného řešení a představen 
ekonomický dopad. 
4.1 Rozsah ISMS 
Nejdříve je nutné vymezit působnost ISMS, tj. definovat rozsah a hranice zamýšleného 
systému řízení bezpečnosti informací ve společnosti.  
Vzhledem k velikosti analyzované společnosti byl zvolen rozsah ISMS jako 
identický s rozsahem společnosti. Výhodou tohoto přístupu je, že řízení bude řešit 
bezpečnost informací ihned od počátku v celé společnosti. Společnost sídlí celá v jedné 
budově, kde mají všichni zaměstnanci přístup do všech místností, proto bylo důležité se 
zaměřit na bezpečnost v tomto prostředí jako celek. 
4.1.1 Aktiva 
Ve společnosti bylo nutné identifikovat informační aktiva, která budou součástí ISMS. 
Níže následuje jejich seznam zjištěný průzkumem prostor a dotazy na zaměstnance. 
1) data o zákaznících (kontaktní údaje, výška, váha, věk…) 
2) elektronická pošta 
3) hardwarové vybavení (pracovní stanice zaměstnanců, pokladna, tiskárny, síťové 
prvky, …) 
4) elektronický obchod 
5) softwarové vybavení 
6) databáze znalostí (pracovní postupy, řešení problémů, dokumenty, znalosti 
prodávaných výrobků a technologií servisní postupy, propagační postupy, …) 
7) fyzická aktiva (prostory společnosti, stroje na seřizování a montáž, …) 
8) nehmotné hodnoty (jméno firmy, dobré vztahy,…) 
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Dále je třeba ke každému aktivu určit jeho vlastníka, který nese odpovědnost za 
jeho bezpečnost a podílí se na implementaci bezpečnostních opatření. Vlastník je určen 
pouze funkcí, ne jménem, aby byla zajištěna bezpečnost i v případě personálních změn. 
Dále jsou uvedeni vlastníci ke každému aktivu sepsanému v seznamu výše. 
 
1) vedoucí pracovník 
2) vedoucí pracovník 
3) správce výpočetní techniky 
4) správce výpočetní techniky 
5) správce výpočetní techniky 
6) vedoucí pracovník 
7) vedoucí pracovník 
8) vedoucí pracovník 
 
Nyní je ještě třeba ohodnotit velikost dopadu na ztrátu důvěrnosti, integrity a 
dostupnosti. Pro ohodnocení je využita níže uvedená tabulka 1, kde jsou rozepsané 
interpretace jednotlivých číselných hodnot. 
 
Tabulka 1 - Stupnice hodnocení 
 
Velikost dopadu Číselné ohodnocení 
Žádný dopad 1 
Zanedbatelný dopad 2 
Potíže a finanční ztráty 3 
Vážné potíže a velké ztráty 4 
Existenční potíže 5 
Zdroj: Vlastní zpracování 
 
Pro spočítání celkové váhy je využit součtový algoritmus, kdy jsou sečteny hodnoty 
míry důvěrnosti, míry integrity a míry dostupnosti a výsledná hodnota vydělena třemi a 
zaokrouhlena na celé číslo. Takto získaný údaj je pak uveden ve sloupci Váha v tabulce 
2 níže. 
Následuje souhrnná tabulka se všemi aktivy, jejich vlastníky s celkovou váhou 
dopadu. 
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Tabulka 2 - Souhrn aktiv, jejich vlastníků a celkových vah 
Aktivum Vlastník Míra 
důvěrnosti 
Míra 
integrity 
Míra 
dostupnosti Váha 
data o 
zákaznících 
vedoucí pracovník 5 5 4 5 
elektronická 
pošta 
vedoucí pracovník 3 5 4 4 
e-shop 
správce výpočetní 
techniky 4 4 4 4 
hardwarové 
vybavení 
správce výpočetní 
techniky 3 3 3 3 
softwarové 
vybavení 
správce výpočetní 
techniky 3 3 3 3 
databáze 
znalostí 
vedoucí pracovník 3 4 4 4 
fyzická aktiva vedoucí pracovník 3 4 4 4 
nehmotné 
hodnoty 
vedoucí pracovník 4 4 3 4 
Zdroj: Vlastní zpracování 
 
Jak je z tabulky zřejmé, celková váha dopadů na aktiva je značná, je třeba všechny 
aktiva zabezpečit proti možným hrozbám. 
4.2 Návrh politiky ISMS 
Neméně důležitým krokem je definice politiky ISMS, která vzniká na základě 
specifických potřeb organizace. Jedná se o krátký, ale důležitý dokument. Součástí práce, 
jako Příloha č. 1, je vytvořené Prohlášení o politice ISMS. 
 
4.3 Organizace 
Provozovna nedisponuje mnoha zaměstnanci, v zimní sezóně sice přijímá asi kolem 
dvanácti brigádníků, ovšem mimo hlavní sezónu se zde pohybuje zhruba deset 
pracovníků. Z tohoto důvodu nelze uvažovat o založení bezpečnostního oddělení ani o 
zaměstnání jednoho pracovníka pouze jako bezpečnostního manažera či bezpečnostního 
správce. 
Bezpečnostním ředitelem je zde stanoven vedoucí pracovník provozovny, 
bezpečnostním administrátorem se stává správce výpočetní techniky a odpovědnost 
bezpečnostního interního auditora je delegována na vyčleněného pracovníka provozovny. 
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4.4 Analýza a hodnocení rizik 
Analýza a hodnocení rizik bude vypracována pomocí metody se třemi parametry. 
Nejdříve budou zmapovány všechny hrozby a stanovena jejich pravděpodobnost (na 
stupnici od jedné do pěti – pět představuje největší pravděpodobnost) a poté ze 
stanovených hrozeb vyhotovena matice zranitelnosti, která představuje závislost 
jednotlivých druhů aktiv na pravděpodobnosti hrozby. 
Dalším krokem je vyhotovení matice rizik, kde jsou přehledně vyčísleny hodnoty 
rizika, které lze spočítat pomocí vztahu: [1] 
 
Riziko = Pravděpodobnost hrozby * Hodnota aktiva * Zranitelnost  
 
Na závěr bude sestavena výsledná tabulka rizik konkrétních aktiv, která bude 
výchozím bodem pro návrh bezpečnostních opatření. 
 
4.4.1 Seznam možných hrozeb 
• Lidské hrozby 
o Úmyslné: Odposlech, změna informace, hacking systému, nepřátelský 
program, krádež, zneužití důvěrných informací, neoprávněný přístup, 
neoprávněná manipulace, neoprávněné získání hesel a přístupových 
kódů, zneužití administrátorského přístupu, nedodržování předpisů a 
smluv. 
o Neúmyslné: Chyby a opomenutí, vymazání souboru, nesprávné 
směrování, fyzické nehody, prozrazení důvěrných informací, 
nedbalost při manipulaci, neodborné zacházení, nedostatečná 
dokumentace. 
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• Hrozby prostředí 
o Blesk, požár, povodeň, vichřice, prach, extrémní teploty, jiné přírodní 
hrozby, nevyhovující pracovní prostředí. 
• Služby 
o Selhání dodávky energie, nefunkčnost LAN, nefunkčnost WAN, 
nefunkčnost webových stránek, nefunkčnost e-shopu, nefunkčnost 
komunikačních služeb, selhání softwaru. 
• Technické vybavení 
o Selhání hardwaru, nefunkčnost strojů pro montáže a servis zboží, 
nefunkčnost pokladního systému. 
 
4.4.2 Podrobnější vysvětlení nejčastějších hrozeb 
Selhání dodávky energie - selhání dodávky energie je velmi pravděpodobný problém a 
může způsobit řadu různých poruch, neboť na elektrické energii je závislá spousta 
zařízení, ale i různé zabezpečovací mechanismy jako kamerový systém a kódový alarm 
prostor. Výpadek proudu kromě přímých poruch může vytvořit i nevhodné pracovní 
prostředí například při výpadku klimatizace závislé na elektrické energii a tímto nepřímo 
také poškodit některá aktiva a zařízení, která se mohou dostat například do příliš vysoké 
teploty. Znemožněno může být i zálohování nebo platební terminál v prodejně. 
Selhání hardwaru – selhání různého hardwarového vybavení může mít za následek i 
výpadek celé sítě, což pak způsobí další problémy s rozličnými zařízeními a službami. 
Technické poruchy hardwaru nejčastěji způsobuje nedostatečná údržba zařízení, 
neodborná manipulace a nevhodné prostředí pro provoz (špatná teplota, mnoho prachu, 
vlhkost,…). 
Selhání komunikačních služeb – komunikačními službami lze rozumět například 
internetové připojení, ale i telefonní linku a další. Chyby těchto služeb a zařízení ohrožují 
dostupnost mnoha dalších, které je využívají ke své funkčnosti. 
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Tabulka 3 - Tabulka pravděpodobností zjištěných hrozeb 
 Hrozba Pravděpodobnost 
LIDSKÉ HROZBY 
- ÚMYSLNÉ 
1 Odposlech 2 
2 Změna informace 2 
3 Hacking systému 3 
4 Nepřátelský program 3 
5 Krádež 4 
6 Zneužití důvěrných informací 2 
7 Neoprávněný přístup 2 
8 Neoprávněná manipulace 2 
9 Neoprávněné získání hesel a přístupových kódů 3 
10 Zneužití administrátorského přístupu 4 
11 Nedodržování předpisů a smluv 3 
- NEÚMYSLNÉ 
12 Chyby a opomenutí 4 
13 Vymazání souboru 2 
14 Nesprávné směrování 2 
15 Fyzické nehody 2 
16 Prozrazení důvěrných informací 2 
17 Nedbalost při manipulaci 3 
18 Neodborné zacházení 4 
19 Nedostatečná dokumentace 4 
HROZBY PROSTŘEDÍ 
20 Blesk  3 
21 Požár 4 
22 Povodeň 1 
23 Vichřice 3 
24 Prach 3 
25 Extrémní teploty 2 
26 Jiné přírodní hrozby 2 
27 Nevyhovující pracovní prostředí 3 
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SLUŽBY 
28 Selhání dodávky energie 5 
29 Nefunkčnost LAN 4 
30 Nefunkčnost WAN 4 
31 Nefunkčnost webových stránek 3 
32 Nefunkčnost e-shopu 3 
33 Nefunkčnost komunikačních služeb 2 
34 Selhání softwaru 3 
TECHNICKÉ VYBAVENÍ 
35 Selhání hardwaru 4 
36 Nefunkčnost strojů pro montáže a servis zboží 3 
37 Nefunkčnost pokladního systému 3 
Zdroj: Vlastní zpracování 
 
Druhou tabulkou je matice zranitelnosti, kde je každé související kombinaci 
hrozby a aktiva přiřazena hodnota zranitelnosti. Opět je používán rozsah od jedné do 
pěti, kdy pět značí nejvyšší zranitelnost. 
 
Tabulka 4 - Matice zranitelnosti 
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Hodnota 
aktiva 5 4 4 3 3 4 4 4 
Hrozba Pravděp. 
hrozby         
LIDSKÉ HROZBY         
- ÚMYSLNÉ         
1 Odposlech 2 3 2    3  3 
2 Změna informace 2 4 3 3  2 3   
3 Hacking systému 3 4 4 4  4 2   
4 Nepřátelský program 3 3 2 3  3 1   
5 Krádež 4 4   4  1 5  
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6 Zneužití důvěrných 
informací 2 4 2 1  1 4  3 
7 Neoprávněný přístup 2 4 4 4 2 3 3 1  
8 Neoprávněná 
manipulace 2 3 3  4 1  3  
9 Neoprávněné získání 
hesel a přístupových 
kódů 
3  2 4    4  
10 Zneužití 
administrátorského 
přístupu 
4 3 3 4  1    
11 Nedodržování 
předpisů a smluv 3 3     2  4 
- NEÚMYSLNÉ         
12 Chyby a opomenutí 4 4  2 3 1  2 1 
13 Vymazání souboru 2 5 5 3      
14 Nesprávné směrování 2  3  3 2    
15 Fyzické nehody 2 3   3   4  
16 Prozrazení důvěrných 
informací 2 5     3  3 
17 Nedbalost při 
manipulaci 3 2   4 3  3  
18 Neodborné zacházení 4 2 2 4 4 3 3 3  
19 Nedostatečná 
dokumentace 4   1 1  3   
HROZBY PROSTŘEDÍ         
20 Blesk  3 3 4 3 4   3  
21 Požár 4 3 4 3 4   3  
22 Povodeň 1 3 4 3 4   3  
23 Vichřice 3 3 4 3 4   3  
24 Prach 3 1 1 1 2   1  
25 Extrémní teploty 2 4 3 2 3   2  
26 Jiné přírodní hrozby 2 2 2 2 2   2  
27 Nevyhovující 
pracovní prostředí 3 1 1 1 1  3 1 2 
SLUŽBY         
28 Selhání dodávky 
energie 5 4 5 4 4   2  
29 Nefunkčnost LAN 4 3 2 4  4  2  
30 Nefunkčnost WAN 4 2 4 4  4  2  
31 Nefunkčnost 
webových stránek 3   3 2    3 
32 Nefunkčnost e-shopu 3   3     2 
47 
 
33 Nefunkčnost 
komunikačních služeb 2   3   3  2 
34 Selhání softwaru 3  3   4    
TECHNICKÉ VYBAVENÍ         
35 Selhání hardwaru 4 3 4 4 4   3  
36 Nefunkčnost strojů 
pro montáže a servis 
zboží 
3    3   4 1 
37 Nefunkčnost 
pokladního systému 3   3 4 4  4 1 
Zdroj: Vlastní zpracování 
 
Další tabulkou je matice rizik, kde je, jak už bylo uvedeno výše dopočítána 
hodnota výsledného rizika. Výpočet viz vzorec výše. Hranice rizik byla stanovena dle 
následujícího rozdělení: 0-25 přijatelné riziko, 26-50 střední riziko, 51-100 vysoké 
riziko. 
 
Tabulka 5 - Matice rizik 
ZRANITELNOST 
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Hodnota aktiva 5 4 4 3 3 4 4 4 
Hrozba Pravděp. hrozby                 
LIDSKÉ HROZBY                 
- ÚMYSLNÉ                 
1 Odposlech 2 30 16    24  24 
2 Změna informace 2 40 24 24  12 24   
3 Hacking systému 3 60 48 48  36 24   
4 Nepřátelský program 3 45 24 36  27 12   
5 Krádež 4 80   48  16 80  
6 Zneužití důvěrných informací 2 40 16 8  6 32  24 
7 Neoprávněný přístup 2 40 32 32 12 18 24 8  
8 Neoprávněná manipulace 2 30 24  24 6  24  
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9 
Neoprávněné získání 
hesel a přístupových 
kódů 
3  24 48    48  
10 
Zneužití 
administrátorského 
přístupu 
4 60 48 64  12    
11 Nedodržování předpisů a smluv 3 45     24  48 
- NEÚMYSLNÉ         
12 Chyby a opomenutí 4 80  32 36 12  32 16 
13 Vymazání souboru 2 50 40 24      
14 Nesprávné směrování 2  24  18 12    
15 Fyzické nehody 2 30   18   32  
16 Prozrazení důvěrných informací 2 50     24  24 
17 Nedbalost při manipulaci 3 30   36 27  36  
18 Neodborné zacházení 4 40 32 64 48 36 48 48  
19 Nedostatečná dokumentace 4   16 12  48   
HROZBY PROSTŘEDÍ         
20 Blesk 3 45 48 36 36   36  
21 Požár 4 60 64 48 48   48  
22 Povodeň 1 15 16 12 12   12  
23 Vichřice 3 45 48 36 36   36  
24 Prach 3 15 12 12 18   12  
25 Extrémní teploty 2 40 24 16 18   16  
26 Jiné přírodní hrozby 2 20 16 16 12   16  
27 Nevyhovující pracovní 
prostředí 3 15 12 12 9  36 12 24 
SLUŽBY         
28 Selhání dodávky energie 5 100 100 80 60   40  
29 Nefunkčnost LAN 4 60 32 64  48  32  
30 Nefunkčnost WAN 4 40 64 64  48  32  
31 Nefunkčnost webových stránek 3   36 18    36 
32 Nefunkčnost e-shopu 3   36     24 
33 Nefunkčnost 
komunikačních služeb 2   24   24  16 
34 Selhání softwaru 3  36   36    
TECHNICKÉ VYBAVENÍ         
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35 Selhání hardwaru 4 60 64 64 48   48  
36 Nefunkčnost strojů pro montáže a servis zboží 3    27   48 12 
37 Nefunkčnost pokladního systému 3   36 36 36  48 12 
SUMA  1265 888 988 630 372 360 744 260 
Zdroj: Vlastní zpracování 
 
Z matice rizik je zřejmé, že je třeba se zaměřit zejména na aktiva představující 
data o zákaznících, elektronický obchod, elektronickou poštu a fyzická aktiva. 
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4.5 Návrh bezpečnostních opatření 
V této kapitole budou navržena bezpečností opatření k vybraným skupinám 
identifikovaných rizik v minulé kapitole v souladu s normou ISO/IEC 27001 – Informační 
technologie – Bezpečnostní techniky – Systémy managementu bezpečnosti informací – 
Požadavky a normou ISO/IEC 27002 – Informační technologie – Bezpečnostní techniky 
– Soubor postupů pro řízení bezpečnosti informací. Nejkritičtější aktiva jsou dle analýzy 
rizik citlivá data o zákaznících, elektronická pošta a elektronický obchod. Z tohoto 
důvody byly vybrány následující oblasti normy ISO/IEC 27001 přílohy A:  
A. 10: Řízení komunikace a řízení provozu 
A. 9: Fyzická bezpečnost a bezpečnost prostředí 
 
Z finančních důvodů a vzhledem k velikosti firmy nelze zavést všechny oblasti a 
opatření. Do budoucna se však plánuje pokračovat v rozšiřování bezpečnosti informací a 
doplňování dalších postupů zajišťující vyšší úroveň řízení bezpečnosti informací. 
Navržená opatření se snaží při zachování co nejnižších nákladů co nejvíce redukovat 
nalezená kritická rizika. 
4.5.1 Řízení komunikací a řízení provozu (A.10) 
Tato oblast se zabývá zajištěním spolehlivého a bezpečného chodu produkčních 
informačních a komunikačních systémů včetně sledování způsobu využívání dostupných 
prostředků. 
4.5.1.1 Provozní postupy a odpovědnosti (A.10.1) 
Cílem je zajistit správný a bezpečný provoz prostředků pro zpracování informací 
Oddělení povinností (A.10.1.3) 
Povinnosti a oblasti odpovědností musí být z důvodu snížení příležitostí k neoprávněné 
modifikaci nebo zneužití aktiv organizace odděleny. 
Díky oddělení funkcí se sníží riziko náhodného či úmyslného zneužití systému. Je 
třeba dohlédnout na to, aby žádný zaměstnanec nemohl přistupovat, upravovat nebo jen 
používat majetek bez povolení nebo záznamu o této akci. Zahájení každé manipulace 
s aktivy musí začínat povolením této události a teprve poté samotnou manipulací. 
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4.5.1.2 Řízení dodávek služeb třetích stran (A.10.2) 
Cílem je zavést a udržovat přiměřenou úroveň bezpečnosti informací a úroveň 
dodávaných služeb ve shodě s uzavřenými dohodami. 
Dodávky služeb (A.10.2.1) 
Musí být zajištěno, aby bezpečnostní opatření, definice a úroveň poskytovaných služeb, 
byly třetí stranou implementovány, provozovány a udržovány ve shodě s uzavřenými 
dohodami. 
Toto opatření se týká zejména dodávek elektrického proudu, internetového 
připojení, telekomunikačních služeb a dalších, na kterých je provozovna velmi závislá 
a bez kterých by fungovala velmi obtížně nebo vůbec.  
Poskytování služeb třetí strany, by mělo zahrnovat dohodnuté bezpečnostní 
opatření, servisní definice a aspekty řízení služeb. V případě outsourcingových ujednání 
by měla organizace plánovat nezbytné přechody (z informací, zařízení pro zpracování 
informací, a cokoli jiného, co je třeba přemístit), a měla by zajistit, že bezpečnost je 
udržována po dobu přechodného období. 
Organizace musí mít smluvně zajištěno, že třetí strana, tedy poskytovatel služeb, 
udržuje dostatečné servisní kapacity, jejichž cílem je zajistit, aby byly dodrženy 
dohodnuté úrovně služeb při různých selháních a katastrofách. Je tedy nutné uzavřít 
smlouvy takové, aby v nich byly všechny tyto požadavky zachyceny. 
Monitorování a přezkoumávání služeb třetích stran (A.10.2.2) 
Služby a záznamy poskytované třetí stranou musí být pravidelně monitorovány a 
přezkoumávány, a audity musí být prováděny v pravidelných časových intervalech.  
Monitorování a přezkoumávání služeb třetích stran zajistí, že budou dodržovány 
termíny a podmínky v oblasti bezpečnosti informací, a že budou správně řízeny 
bezpečnostní incidenty.  
Toto by mělo být zajištěno pomocí následujících postupů mezi organizací a třetí 
stranou: 
a) sledovat úroveň výkonu služby a kontrolovat dodržování dohod 
b) posuzovat zprávy služeb vypracované třetí stranou a zajistit pravidelné 
hodnotící schůzky, jak bylo sjednáno na základě dohod o poskytování služby 
c) poskytovat informace o incidentech v oblasti informační bezpečnosti a 
přezkoumávat tyto informace třetí strany podle požadavků dohody 
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d) přezkoumávat třetí stranu pomocí auditu a záznamů o bezpečnostních 
událostech, provozních problémech, poruchách, sledování poruch a poruch 
souvisejících s dodanými službami 
e) řešit a řídit veškeré zjištěné problémy 
4.5.1.3 Ochrana proti škodlivým programům a mobilním kódům (A.10.4) 
Cílem je chránit integritu programového vybavení a dat. 
Opatření na ochranu proti škodlivým programům (A.10.4.1) 
Na ochranu proti škodlivým programům a nepovolaným mobilním kódům musí být 
implementována opatření na jejich detekci, prevenci, obnovu a zvyšování odpovídajícího 
bezpečnostního povědomí uživatelů. 
Je třeba zvážit následující pokyny: 
a) ustanovit formální politiku zakazující používání neautorizovaného 
softwaru 
b) ustanovit formální politiku na ochranu proti rizikům spojeným se 
získáváním souborů a softwaru pomocí Internetu nebo externích 
médií 
c) provádět pravidelné revize programového vybavení a obsahu dat 
systémů, které jsou pro prodejnu klíčové – zejména hlavní počítač 
v kanceláři vedoucího prodejny a počítač obsluhující pokladní 
systém  
d) instalovat a provádět regulérní aktualizace antivirových programů a 
programů a jiného softwaru pro detekci škodlivého softwaru; 
kontroly by měly zahrnovat: 
1) kontrolování soborů na elektronických i optických médiích 
včetně souborů získaných z Internetu ještě před jejich spuštěním 
2) kontrolování příloh elektronických zpráv 
3) kontrolování webových stránek 
e) definovat manažerské procesy a odpovědnosti pro zacházení se 
škodlivým softwarem a daty 
f) zpracovat plán pro zotavení se z útoků a s tím související plán na 
zálohu a obnovení veškerých programů a dat 
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g) sledovat informace o nových škodlivých programech ve světě 
pomocí sledování různých diskuzních skupin nebo mailing listů 
4.5.1.4 Zálohování (A.10.5) 
Cílem zálohování je udržovat integritu a dostupnost informací a prostředků pro jejich 
zpracování. 
Zálohování informací (A.10.5.1) 
Záložní kopie informací a programového vybavení organizace musí být pořizovány a 
testovány v pravidelných intervalech.  
Pro provozovnu je vhodná míra zálohování stanovena na jedenkrát denně, kdy 
dojde k záloze všech důležitých dat na server nacházející se v objektu provozovny. 
Zálohovat se bude i na další nový server a externí média. Data budou uchovávány 
minimálně po dobu jednoho měsíce. 
4.5.1.5 Správa bezpečnosti sítě (A.10.6) 
Cílem je zajistit ochranu informací v počítačových sítích a ochranu podpůrné 
infrastruktury. 
Síťová opatření (A.10.6.1) 
Pro zajištění ochrany před možnými hrozbami, pro zaručení bezpečnosti systémů a 
aplikací využívajících sítí a pro zajištění bezpečnosti informací při přenosu musí být 
počítačové sítě vhodným způsobem spravovány a kontrolovány. 
Síťový správce má na starosti implementaci zabezpečení informací v síti a 
zabránění připojeným zařízením v neautorizovaném přístupu. 
Dále je třeba aplikovat následující opatření: 
1) Připojení k síti by mělo být přístupné pouze na přístrojích, kde to je třeba 
2) Stanovit přesná pravidla pro správu vzdáleného připojení   
3) Monitorovat a logovat všechny události na síti  
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Bezpečnost síťových služeb (A.10.6.2) 
Musí být identifikovány a do dohod o poskytování síťových služeb zahrnuty bezpečnostní 
prvky, úroveň poskytovaných služeb a požadavky na správu všech síťových služeb a to 
jak v případech, kdy jsou tyto služby zajišťovány interně, tak i v případech, kdy jsou 
zajišťovány formou outsourcingu. 
Je třeba zavést do SLA dohod požadavky na úroveň bezpečnosti síťových služeb, 
které jsou zajištěny formou firewallů, automatických kontrol a šifrovaného přenosu. 
Zabezpečení síťových služeb je zajištěno pomocí: 
a) technologie autentizace, šifrování a kontroly připojení k síti 
b) definování, minimálních technických parametrů nutných k zabezpečenému 
připojení k síťovým službám v souladu s pravidly bezpečnosti a připojením k síti 
samotné 
c) omezení připojení k síťovým službám pouze tam, kde to je potřeba 
4.5.1.6 Bezpečnost při zacházení s médii (A.10.7) 
Cílem je předcházet neoprávněnému vyzrazení, modifikaci, ztrátě nebo poškození aktiv 
a přerušení činnosti. 
Správa výměnných počítačových médií (A.10.7.1) 
Je třeba stanovit postupy pro správu výměnných počítačových médií. 
Se všemi přenosnými médii jako jsou CD, flash disky, externí disky, DVD, 
paměťové karty a podobně musí být zacházeno následujícím způsobem: 
a) Pokud není přenosné médium nadále potřeba, je třeba jej zlikvidovat nebo 
alespoň vymazat 
b) Pokud médium opouští prostory provozovny, je třeba toto zaznamenat 
c) Všechny média musí být uložena v bezpečném a vhodném prostředí podle 
pokynů výrobce 
d) Informace uložené na médiích, které je třeba uchovávat déle než je uváděná 
životnost média, je třeba uložit jako kopii i na jiné médium splňující 
požadovanou životnost 
e) Použitím médií se nezvyšuje riziko ztráty dat 
f) Všechny data uložená na externích médiích jsou zaheslována a heslo 
uloženo mimo toto médium 
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Likvidace médií (A.10.7.2) 
Jsou-li média dále provozně neupotřebitelná, musí být bezpečně a spolehlivě 
zlikvidována v souladu se schválenými postupy, které minimalizují riziko úniku citlivých 
informací: 
a) Média obsahující citlivé informace je třeba bezpečně skladovat a 
znehodnotit spálením nebo skartací. Lze také využít znehodnocení pomocí 
přepsání dalšími daty pro potřeby provozovny 
b) Je třeba definovat kritéria pro určení médií s citlivými informacemi, nebo 
se všemi médii nakládat jako by tyto citlivé informace obsahovaly 
c) Pro likvidaci sběru a odstraňování odpadu po likvidaci médií nebo přímo 
pro ně (pokud neobsahují příliš citlivé informace) vybrat vhodnou firmu, 
která nezneužije svoji funkci a přístup k datům 
d) Každou likvidaci citlivých médií zaznamenat 
Je nutné také věnovat pozornost hromadění nepotřebných médií, které nenesou 
citlivé informace, protože při seskupení mnoha dat může dojít k odvození souvislostí a 
citlivých interních informací provozovny. Do provozovny bude zakoupena skartovačka 
papírů a CD/DVD disků. 
Postupy při manipulaci s informacemi (A.10.7.3) 
Pro zabránění neautorizovaného přístupu nebo zneužití informací musí být stanoveny 
postupy pro manipulaci s nimi nebo jejich ukládání na základě jejich klasifikace. 
Je třeba dodržovat následující opatření: 
a) Rozčleňovat a označovat všechna média podle jejich stupně citlivosti 
b) Zabránit přístup k médiím a jejich neoprávněné použití 
c) Vést formální záznamy o všech autorizovaných příjemcích citlivých dat 
d) Zajistit integritu dat tím, že jsou v pořádku celé načteny a uloženy 
e) Skladovat média v souladu s požadavky a doporučeními výrobce 
f) Co nejvíce eliminovat kopírování a distribuování dat 
g) Jasně označit všechny kopie médií 
h) Pravidelně, tj. jednou za týden kontrolovat seznam všech oprávněných 
uživatelů, kteří mají k médiím přístup 
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4.5.1.7 Výměna informací (A.10.8) 
Cílem této oblasti je zajistit bezpečnost informací a programů při jejich výměně v rámci 
organizace a při jejich výměně s externími subjekty. 
Elektronické zasílání zpráv (A.10.8.4) 
Elektronické zasílání zpráv, jako je e-mail, elektronické výměny dat a instant 
messaging hrají stále důležitější roli v obchodní komunikaci. Elektronické zprávy mají 
jiné riziko než papírová komunikace a je nutné takto přenášení informace vhodně chránit: 
a) Zamezit zprávu před neoprávněným přístupem pomocí šifrované 
komunikace, přílohu chránit raději i heslem 
b) Zajistit správné směrování zprávy, kontrolovat pečlivě příjemce 
c) Uvědomit si obecnou dostupnost a důvěrnost využívané služby a podle toho 
ji využívat a sdělovat jen informace s odpovídající citlivostí 
d) Pokud to služba umožňuje, používat elektronický podpis k ověření identity 
e) Před použitím těchto služeb nejdříve požádat o odsouhlasení vedení 
provozovny 
4.5.1.8 Služby elektronického obchodu (A.10.9) 
Cílem je zajistit bezpečnost služeb elektronického obchodu a jejich bezpečné použití. 
Elektronický obchod (A.10.9.1) 
Informace přenášené ve veřejných sítích v rámci elektronického obchodování musí být 
chráněny před podvodnými aktivitami, před zpochybňováním smluv, neoprávněným 
vyzrazením či modifikací.  
Elektronické obchodování je třeba zabezpečit pomocí následujících opatření: 
a) Pro změnu ceny zboží nebo manipulaci s klíčovými dokumenty musí mít 
zaměstnanec pověření, v provozovně tyto operace může provádět pouze 
vedoucí pracovník 
b) Pro zabezpečení dat je nutná integrita inzerovaných ceníků 
c) Všechny důvěrné informace a data musí být zabezpečena 
d) Musí být zajištěna naprostá důvěrnost informací, jako je adresa doručení, 
informace o platbě a potvrzení platby 
e) Zajištění nejbezpečnější platební metody pro ochranu před podvodům 
f) Úroveň ochrany informací musí zachovat důvěrnost a integritu objednávky 
g) Zamezit ztrátu nebo zdvojení informací o transakcích 
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Je vhodné také používat kryptografické nástroje, což vyřeší i některé výše uvedené 
body. Elektronické obchodování musí být provázeno ujednáním mezi oběma stranami, 
která by měla být dokumentovanou dohodou, která svazuje obě strany k ujednaným 
podmínkám. Obchodní podmínky je třeba veřejně vystavit na webových stránkách 
elektronického obchodu. 
Je třeba také zaměřit pozornost na zabezpečení serveru elektronického obchodu, 
který může být často cílem útoků. Elektronický obchod je náchylný k počtu 
síťových hrozeb, které mohou vést k podvodné činnosti, smluvním sporům a 
zveřejnění nebo úpravy informací. 
V elektronickém obchodu je vhodné využít ke snížení rizika bezpečných metod 
ověřování, například pomocí šifrování veřejným klíčem a digitální podpisy. 
On-line transakce (A.10.9.2) 
Musí být zajištěna ochrana informací přenášených při on-line transakcích tak, aby byl 
zajištěn úplný přenos informací a zamezilo se chybnému směrování, neoprávněné změně 
zpráv, neoprávněnému vyzrazení, neoprávněné duplikaci nebo opakování zpráv. Uvedené 
je zajištěno pomocí: 
a) Používání digitálních podpisů všemi stranami účastnící se on-line transakce 
b) Zajistit pověření uživatele k transakci 
c) Zajistit důvěrnost transakce 
d) Šifrovat komunikaci mezi oběma stranami účastnící se transakce 
e) Používané protokoly jsou šifrované 
f) Zajistit že údaje o proběhlé transakci jsou uloženy na lokálním úložišti, ne 
na přístupném místě z Internetu 
g) Transakce musí probíhat podle zákonem daných předpisů 
 
Provozovna používá ve svém elektronickém obchodě pouze platbu přes 
dobírkovou službu, avšak ta už neodpovídá dnešním trendům elektronického 
obchodování a nedostačuje. Proto bylo nutné vybrat vhodnou službu zajišťující finanční 
transakce s ohledem na bezpečnost. 
V kapitole 3.4.2 Elektronické platební systémy, byly představeny všechny 
možnosti a z těchto vybrány platební brány, protože poskytují integrované řešení při 
zachování vysoké bezpečnosti a nižší cenu v porovnání s ujednávání všech platebních 
metod s bankami. 
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Vhodnými platebními bránami jsou GoPay a PayU. V elektronickém obchodu 
bude implementována platební brána PayU, díky následujícím vlastnostem a výhodám: 
• PayU využívá technologii 3D Secure, což zajišťuje bezpečný přenos dat 
při platbě platební kartou 
• PayU splňuje mezinárodní bezpečnostní normy PCI DSS 
• PayU je z hlediska nákladů nejlevnější řešení na českém trhu 
• Jedná se o nejrozšířenější rozhraní pro akceptaci online plateb platebními 
kartami na internetu v České republice 
Veřejně přístupné informace (A.10.9.3) 
Informace publikované na veřejně přístupných systémech musí být chráněny proti 
neoprávněné modifikaci. 
Software, data a další informace, které vyžadují vysokou úroveň integrity a jsou 
veřejně dostupné, by měly být chráněny vhodnými mechanismy, např. digitálními 
podpisy. Veřejně přístupný systém by měl být testován na nedostatky a selhání. 
Je nutné stanovit formální schvalovací proces, kterým musí informace projít, než 
budou zveřejněny. Kromě toho by měly být všechny operace a úpravy prováděné z vnější 
zkoumány, ověřovány a schvalovány. 
Elektronické systémy, a to zejména ty, které umožňují přímou zpětnou vazbu 
a zadávání informací, je třeba pečlivě řídit tak, že: 
a) Všechny zveřejněné informace byly získány v souladu s právními předpisy 
o ochraně údajů 
b) Citlivé informace jsou při shromažďování, zpracování a skladování 
chráněny 
c) Přístup k publikačním systému neumožňuje nežádoucí přístup k sítím, ke 
kterým je systém připojen 
 
Informace na veřejně přístupném systému, například informace na webovém 
serveru přístupném přes Internet musí být v souladu se zákony a pravidly a předpisy 
České republiky. 
Pro zkoumání zabezpečení různých služeb firmy budou provedeny penetrační 
testy zvenčí i zevnitř. Tyto testy se poté budou každých šest měsíců opakovat. 
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4.5.1.9 Monitorování (A.10.10) 
Cílem je detekovat neoprávněné zpracování informací. 
Administrátorský a operátorský deník (A.10.10.4) 
Aktivity správce systému a systémového operátora musí být zaznamenávány. Záznamy 
musí zahrnovat: 
a) Čas, kdy k události (úspěšné či neúspěšné) došlo 
b) Informace o události (například s jakými soubory bylo manipulováno)  
c) Informace o nápravných krocích pokud šlo o chybovou událost 
d) Kteří uživatelé nebo správci vyvolali danou událost 
e) Jakých procesů se událost týkala 
Záznamy jsou prováděny do zabezpečených souborů na serveru v provozovně a 
duplikovány jedenkrát denně na externí média. Jedenkrát týdně dochází k přezkoumávání 
záznamů a podnikání případných opatření, čímž se zvyšuje i síťová bezpečnost. 
 
4.5.2 Fyzická bezpečnost a bezpečnost prostředí (A.9) 
Tato kapitola se zabývá definicí pravidel pro přístup osob do klíčových prostor organizace 
a ochranou zařízení, zejména zařízení ICT. 
4.5.2.1 Zabezpečené oblasti (A.9.1)  
Cílem je předcházet neautorizovanému fyzickému přístupu do vymezených prostor, 
předcházet poškození a zásahům do provozních budov a informací organizace. 
Fyzický bezpečnostní perimetr (A.9.1.1) 
Při ochraně prostor, ve kterých se nachází aktiva, musí být používány bezpečnostní 
perimetry. Objekt provozovny představuje dvoupatrová budova, která je sdílená s dalšími 
externími společnostmi. Prostory čítají několik místností, kromě prodejny se zde nachází 
místnost půjčovny zboží, servisní místnosti, sklady a kanceláře. 
 Je nutné provést úpravy tak, aby: 
f) Byly citlivé prostory chráněny zdmi, okny a dveřmi s adekvátním 
zabezpečením. Je tedy nutné opatřit některá okna mřížemi a vhodněji 
zabezpečit průchod do různých prostor a zaopatřit dveře 
g) Jasně označit vymezený bezpečnostní perimetr, kromě případů kdy by se 
tímto mohlo snížit zabezpečení 
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h) Zabezpečit hlavní i vedlejší vchod do provozovny automatickým 
identifikačním systémem. Výjimkou je zde pouze přístup pro veřejnost do 
prodejny a půjčovny, avšak přístup do dalších místností je třeba oddělit a 
zajistit. 
i) Zajistit ochranu před ohněm, vodou nebo jinými živelnými hrozbami. Toto 
opatření lze aplikovat pomocí přemístění důležitých aktiv do prvního 
nadzemního patra a tím redukovat riziko povodní. Ovšem provozovna se 
v záplavové oblasti nenachází, takže je možnost zatopení vodou vcelku 
nepravděpodobná. 
 
Ideálním stavem fyzického zabezpečení je provozování takového systému, který 
se v případě selhání jednoho opatření nezhroutí a nabízí náhradní řešení. 
Fyzické kontroly vstupu osob (A.9.1.2) 
 Pro zabezpečení přístupu do citlivých oblastí je třeba tyto oblasti chránit 
vhodným systémem vstupních kontrol, aby bylo zajištěno, že do těchto prostor přistupují 
pouze pověřené osoby. 
Oprávněný pracovník by měl vstupovat do citlivých prostor organizace po 
provedení autentizace, která může být realizována pomocí: 
a) hesla – hrozí prozrazení 
b) předmětu – klíč nebo čipová karta 
c) biometrie – nejbezpečnější, avšak nejnákladnější zabezpečení 
V současné době provozovna disponuje pouze kódovým alarmem, ovšem ten 
slouží pouze k zabezpečení celých prostor, neřeší omezení přístupu konkrétních osob na 
konkrétní místa provozovny. Je nutné tedy nějaký systém fyzické kontroly pro vstup 
zavést. Jako vodné řešení při zachování potřebné míry bezpečnosti a výšky nákladů se 
jeví použití čipových karet. 
Fyzické kontroly vstupu osob se dají využít i pro kontrolu příchodů a odchodů 
zaměstnanců a podle jejich přítomnosti je poté finančně ohodnocovat nebo jim dávat 
různá penále či napomenutí. 
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Ochrana před hrozbami vnějšku a prostředí (A.9.1.4) 
Je nezbytné, aby byla provozovna chráněna proti škodám způsobených ohněm, vodou, 
větrem, zemětřesením, výbuchem a jinými formami živelných hrozeb. Je nutné aplikovat 
následující opatření: 
d) Z výsledků analýzy rizik je nutné zvážit pravděpodobnosti výskytu 
jednotlivých kategorií hrozeb a určit aktiva, která mají být chráněna proti 
rizikům prostředí a určit způsob ochrany 
e) Brát v zřetel i hrozby představující okolní objekty a stavby 
f) Zvolit strategii, která aktiva zůstanou na svých místech a budou chráněna 
adekvátním zabezpečením a která aktiva či jejich kopie se z důvodu 
bezpečnosti přesunou mimo ohrožený objekt 
 
Jak už bylo výše uvedeno, ochranu proti vodě lze zabezpečit přemístěným 
citlivých zařízení do prvního nadzemního patra. Proti požáru se lze zabezpečit díky 
kouřovým čidlům a zmírnit jeho následky pomocí povinných hasicích přístrojů 
umístěných v objektu. Zemětřesení lze v oblasti provozovny naštěstí díky nízké 
pravděpodobnosti zanedbat a v bezprostřední blízkosti nehrozí ani pád jiného objektu na 
objekt provozovny. 
4.5.2.2 Bezpečnost zařízení (A.9.2)  
Cílem je předcházet ztrátě, poškození, krádeži nebo kompromitaci aktiv a přerušení 
činnosti organizace. 
Umístění zařízení a jeho ochrana (A.9.2.1) 
Zařízení musí být umístěna a chráněna tak, aby se snížila rizika hrozeb a nebezpečí daná 
prostředím a aby se omezili příležitosti pro neoprávněný přístup. Je vhodné izolovat 
aktiva, která vyžadují speciální ochranu, aby byl minimalizován průměrný stupeň 
ochrany daného prostoru.  
Jak již bylo dříve uvedeno, citlivé přístroje na zatopení lze přemístit do vyššího 
patra budovy a tím toto riziko snížit. Zabezpečení proti požáru představují vhodně 
umístěné hasicí přístroje a čidla a zemětřesení v těchto oblastech nehrozí. 
 Zařízení ovšem mohou přijít k úhoně i neúmyslným spadnutím například ze stolu 
nebo nějakého vyššího místa, proto je vhodné je zajistit pevně například ke stolu nebo 
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regálu kde jsou umístěna, pokud jim hrozí takovéto riziko. Díky pevnému připoutání 
zařízení je navíc zajištěna i jistá ochrana proti krádeži. 
Podpůrná zařízení (A.9.2.2) 
Zařízení musí být chráněna před selháním napájení a před dalšími výpadky způsobenými 
selháním podpůrných služeb. 
Je vhodné zabezpečit a pravidelně kontrolovat, že všechna citlivá aktiva mají 
zaručen přísun všech podpůrných zdrojů a v případě selhání některého ze zdrojů je nutné 
mít k dispozici zdroj náhradní zdroj. 
Významnou hrozbou pro různá zařízení provozovny je přerušení dodávky 
elektrické energie, protože bez ní nedokáží fungovat. Je tedy třeba, tyto zařízení pro 
případ výpadku zabezpečit náhradními zdroji napětí jako jsou například UPS. Účinnějším 
náhradním zdrojem by mohly být i generátory, ale ty zde byly z důvody finanční 
náročnosti zavrhnuty. 
Bezpečnost kabelových rozvodů (A.9.2.3) 
Silové a telekomunikační kabelové rozvody, které jsou určeny pro přenos dat nebo 
podporu informačních služeb musí být chráněny před odposlechem či poškozením. 
 Napájecí a telekomunikační linky je třeba mít zakopané pod zemí, a pokud to není 
možné, adekvátně je zabezpečit. Síťová kabeláž musí být zabezpečená i proti odposlechu 
například díky vyhnutí se vedení těchto kabelů veřejným prostranstvím. Napájecí kabely by 
měly být odděleny od komunikačních kabelů, jinak může dojít k rušení. 
Údržba zařízení (A.9.2.4) 
Zařízení musí být správně udržováno pro zajištění jeho stálé dostupnosti a integrity. 
Provozovna musí zajistit správnou manipulaci a užívání každého z citlivých aktiv 
takovým způsobem jak to předepisuje výrobce a v časových intervalech stanovených 
výrobcem zajistit jejich údržbu. 
Je třeba všechny zařízení jednou za měsíc kompletně pročistit od prachu a o každé 
údržbě vést záznam. Dále je třeba provádět údržbu klimatizace a sledovat teplotu i vlhkost 
v místnostech, kde se nacházejí citlivá zařízení na podmínky prostředí. 
Pokud jsou nalezeny při pravidelných revizích zařízení nějaké problémy, je nutné 
je neprodleně řešit přes provozního pracovníka nebo externí firmu provádějící opravy 
takovýchto zařízení, ovšem u externí firmy dbát na bezpečnost a zamezit úniku citlivých 
informací.  
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4.6 Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je důležitým dokumentem, který definuje bezpečnostní 
opatření, která mají být aplikována. Opatření vycházejí z normy ISO/IEC 27002 – 
Informační technologie – Bezpečnostní techniky – Soubor postupů pro řízení bezpečnosti 
informací a je zde snaha vybrat taková, aby byla vytvořena co nejvyšší úroveň 
bezpečnosti zároveň při zachování rozumné výše nákladů. Další opatření z uvedené 
normy je možné a vhodné implementovat ve společnosti později. 
 Vybraná opatření jsou uvedena v minulé kapitole 5.5 Návrh bezpečnostních 
opatření a níže v tabulce 6 je seznam opatření eliminující každou zjištěnou hrozbu nebo 
alespoň eliminaci jistým způsobem podporující. Důraz byl kladen na kritické hrozby 
(zvýrazněny oranžově), ovšem opatření mají širší působnost a eliminují i další hrozby. 
 
Tabulka 6 - Souhrn hrozeb a opatření tyto hrozby eliminující 
 Hrozba Opatření 
LIDSKÉ HROZBY 
- ÚMYSLNÉ 
1 Odposlech A.10.4.1, A.10.6.1, A.10.1.3, A.10.6.2, A.10.8.4, A.10.9.1, A.10.9.2, A.9.2.3 
2 Změna informace A.10.4.1 , A.10.6.1, A.10.1.3, A.10.5.1, A.10.8.4, A.10.9.2, A.10.9.3, A.10.10.4 
3 Hacking systému A.10.4.1, A.10.1.3, A.10.6.2, A.10.10.4 
4 Nepřátelský program A.10.4.1, A.10.6.1, A.10.1.3, A.10.6.2, A.10.10.4 
5 Krádež A.9.1.2, A.9.1.1, A.9.2.1, A.10.7.1, A.10.7.3 
6 Zneužití důvěrných informací 
A.10.6.1, A.10.1.3, A.10.6.2, A.10.7.3, A.10.8.4, 
A.10.9.1, A.10.9.2, A.10.9.3 
7 Neoprávněný přístup A.9.1.1, A.9.1.2, A.10.6.1, A.10.1.3, A.10.4.1, A.10.6.2, A.10.8.4, A.10.9.1, A.10.9.2, A.10.10.4, A.9.2.3 
8 Neoprávněná manipulace A.10.1.3, A.10.4.1, A.10.5.1, A.10.6.1, A.10.6.2, A.10.7.3, A.10.9.1, A.10.9.2, A.10.10.4, A.9.1.1 
9 Neoprávněné získání hesel 
a přístupových kódů 
A.10.1.3, A.10.4.1, A.10.6.1, A.10.6.2, A.10.9.1, 
A.10.10.4 
10 Zneužití admin. přístupu A.10.1.3 
11 Nedodržování předpisů a smluv 
A.9.1.2 
- NEÚMYSLNÉ 
12 Chyby a opomenutí A.10.5.1, A.10.7.2, A.10.9.3, A.10.10.4 
13 Vymazání souboru A.10.5.1, A.10.1.3, A.10.9.3, A.10.10.4 
14 Nesprávné směrování A.10.6.1, A.10.6.2, A.10.8.4, A.10.10.4, A.10.1.3 
15 Fyzické nehody A.9.2.1, A.10.5.1, A.9.1.2 
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16 Prozrazení důvěrných informací 
A.10.7.3, A.10.7.1, A.10.7.2, A.10.8.4, A.10.9.1, 
A.10.9.2, A.10.9.3, A.9.2.1 
17 Nedbalost při manipulaci A.10.7.3, A.10.7.1, A.10.10.4, A.9.2.1 
18 Neodborné zacházení A.10.7.3, A.10.7.1 
19 Nedostatečná dokumentace 
A.10.7.3 
HROZBY PROSTŘEDÍ 
20 Blesk  A.9.1.1, A.9.1.4, A.9.2.1, A.9.2.3 
21 Požár A.9.1.1, A.9.1.4, A.9.2.1, A.9.2.4 
22 Povodeň A.9.1.1, A.9.1.4, A.9.2.1 
23 Vichřice A.9.1.1, A.9.1.4, A.9.2.1 
24 Prach A.9.2.4 
25 Extrémní teploty A.9.1.1, A.9.1.4, A.9.2.1, A.9.2.4 
26 Jiné přírodní hrozby A.9.1.1, A.9.1.4, A.9.2.1 
27 Nevyhovující pracovní 
prostředí 
A.9.2.4 
SLUŽBY 
28 Selhání dodávky energie A.9.2.2, A.10.2.1, A.10.2.2, A.9.2.3 
29 Nefunkčnost LAN A.10.10.4, A.9.2.2 
30 Nefunkčnost WAN A.10.2.1, A.10.2.2, A.10.6.1, A.10.6.2, A.9.2.2, A.9.2.3 
31 Nefunkčnost webových stránek 
A.10.2.1, A.10.2.2, A.10.4.1, A.10.6.2 
32 Nefunkčnost e-shopu A.10.2.1, A.10.2.2, A.10.9.1, A.10.9.2, A.9.2.2 
33 Nefunkčnost 
komunikačních služeb 
A.10.2.1, A.10.2.2, A.9.2.2, A.9.2.3 
34 Selhání softwaru A.10.2.1, A.10.2.2, A.10.4.1, A.10.10.4 
TECHNICKÉ VYBAVENÍ 
35 Selhání hardwaru A.10.5.1, A.10.10.4, A.9.2.2, A.9.2.4 
36 Nefunkčnost strojů pro montáže a servis zboží 
A.9.2.1, A.9.2.2, A.9.2.4 
37 Nefunkčnost pokladního systému 
A.10.10.4, A.9.2.1, A.9.2.2, A.9.2.4 
Zdroj: Vlastní zpracování  
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4.7 Shrnutí navrhovaných změn 
Pro všechny kritické hrozby zjištěné analýzou rizik se povedlo najít vhodná opatření. 
Důraz byl kladen na zachování potřebné úrovně bezpečnosti při co nejnižších nákladech 
s ohledem na velikost provozovny.  
Z analýzy rizik vyplynulo, že je třeba se zaměřit hlavně na informační a fyzickou 
bezpečnost a proto byly opatření vybírány z vhodných oblastí normy ISO/IEC 27002 – 
Informační technologie – Bezpečnostní techniky – Soubor postupů pro řízení bezpečnosti 
informací. Použity byly oblasti A.10: Řízení komunikace a řízení provozu a A.9: Fyzická 
bezpečnost a bezpečnost prostředí. Z těchto oblastí nebyly aplikovány všechny opatření, 
byly vybrány pro provozovnu jen ty nejdůležitější. Zavedením zbylých opatření by bylo 
vhodné navázat v další fázi zavádění bezpečnosti informací, stejně tak jako zahrnout další 
oblasti bezpečnosti informací. 
Protože se společnost zabývá provozováním elektronického obchodu a plánuje 
kvůli úspoře nákladů a zatraktivnění služeb místo stávající dobírky zavést i elektronické 
platby, bylo třeba vybrat jiný platební systém. Díky vhodným parametrům byla zvolena 
platební brána PayU, která zajišťuje vysokou bezpečnost plateb při zachování nízkých 
nákladů. 
Zavést ISMS má smysl v každá společnosti, dojde tím k efektivnímu řízení rizik 
bezpečnosti informací, výraznému snížení investic vynakládaných na zajištění 
požadované míry bezpečnosti informací, zvýšení konkurenční výhody díky možnosti 
prokázání úrovně bezpečnosti informací zákazníkům, efektivnímu zvládání nastalých 
bezpečnostních incidentů a také připravenosti na mimořádné události. 
 
4.7.1 Časová náročnost 
V této kapitole bude představena časová náročnost ustanovení ISMS v provozovně. 
Nutno zohlednit, že se jedná o malou společnost, která si zajišťuje implementaci ISMS 
sama bez externích subjektů a tak se může časová náročnost zvýšit v případě pracovní 
vytíženosti zaměstnanců běžnými povinnostmi. 
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Časová náročnost jednotlivých fází ustanovení ISMS: 
- Definice rozsahu a hranic: 1 den 
- Definice politiky: 3 dny 
- Analýza rizik: 3 týdny 
- Souhlas se zbytkovými riziky: 2 dny 
- Prohlášení o aplikovatelnosti: 14 dní 
 
Dále se budou v daném intervalu neustále provádět činnosti, jako jsou:  
- Monitorování služeb třetích stran 
- Provádění pravidelné revize programového vybavení a dat kvůli škodlivému 
softwaru 
- Aktualizace antivirů 
- Zálohování 
- Monitorování a logování událostí v síti 
- Zaznamenávání pohybu a manipulace s externími médií 
- Monitorování systémů a vedení administrátorského a operátorského deníku 
- Sledování podmínek – teploty a vlhkosti v prostorách s citlivou technikou  
- Provádění údržby vybavení 
- Školení zaměstnanců 
a další 
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5 Závěr a ekonomické zhodnocení 
V podnikatelské atmosféře České republiky bohužel zatím není velkým trendem věnovat 
se řízení bezpečnosti informací, jak by bylo třeba. Jak bude v této kapitole shrnuto, 
zavedení ISMS je pro firmu krokem kupředu. Díky systému řízení bezpečnosti informací 
dojde k významnému snížení rizik a jejich dopadů na společnost, ustanovení způsobů 
řízení bezpečnosti informací a tím i ke snížení nákladů.  
V této kapitole bude vyčíslená finanční náročnost zavedení vybraných opatření pro 
provozovnu a na modelovém příkladu bude vyčíslen finanční dopad vybrané reálné 
hrozby na aktiva provozovny. 
Dále budou shrnuty přínosy práce a doporučeny další kroky do budoucna pro řízení 
bezpečnosti informací. 
5.1 Ekonomické zhodnocení 
První etapa zavádění ISMS do firmy je velmi zatížena administrativní činností, je nutné 
vytvořit dokumentaci a navrhnout všechny opatření, nicméně je to nejdůležitější fáze. 
Prvotní investice se někdy zdají být vysoké, je to však tím, že se do bezpečnosti informací 
neinvestovalo průběžně a teď je vše nutné dohnat. V řádu několika let, nebo při nastalému 
vyplnění hrozby i dříve, se však náklady na zavedení vrátí. 
V následující tabulce 7 je uveden seznam odhadovaného finančního ohodnocení 
navrhovaných opatření vzhledem k aktuální cenové nabídce (v květnu 2013). 
 V seznamu nejsou uváděny práce, které budou vykonávat zaměstnanci v pracovní 
době. Například nastavování hardwaru bude obstarávat správce sítě, stěhování zařízení 
do 1. patra vybraní nevytížení zaměstnanci a podobně. Stejně tak bude vypracování 
dokumentace starostí zaměstnanců a není tedy třeba za ní platit externí firmě. Společnost 
neusiluje o certifikaci, cílem opatření je zavedení systému řízení bezpečnosti důležitých 
oblastí, ušetří se tedy i výdaje na záležitosti kolem získání certifikátu. Vyčísleny jsou 
náklady nárazové na pořízení, je třeba také počítat s nějakými výdaji i v dalších letech, 
například za elektronický podpis je třeba platit každý rok. Tyto výdaje jsou však už v 
podstatě zanedbatelné. 
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Tabulka 7 - Náklady na zavedení bezpečnostní opatření 
Položka Cena 
Pořízení HW na zálohování dat 15 702,-  Kč 
Pořízení skartovače na papíry a CD/DVD 1 199,-  Kč 
Zajištění digitálního podpis 800,-  Kč 
Zavedení bezpečné plat. brány pro e-shop 3900,- Kč 
UPS (5ks) 28845,- Kč 
Požární hlásič (8ks) 6336,- Kč 
+ ústředna 1198,-  Kč 
+ GSM modul 5944,-  Kč 
Docházkový systém 20562,- Kč 
+ karty (50ks) 3000,- Kč 
Bezpečnostní mříže do oken (15ks) 89850,- Kč 
+ montáž 1590,-  Kč 
Bezpečnostní zámky (3ks)   1965,- Kč 
Vhodné umístění pro externí média 20 000,-  Kč 
Přemístění strojů do 1. patra – poličky, klimatizace, zabezpečení 
místností zámky, zabezpečení přístrojů před pádem…    30 000,-  Kč 
Práce spojené se zabezpečením 20 000,-  Kč 
CELKEM 250 891,-  Kč 
       
 Výsledná odhadnutá suma činí 250 891 Kč, což se může zdát pro menší společnost 
mnoho, ale jak bude znázorněno na modelovém příkladu dále, rozhodně se tuto částku 
vyplatí investovat. Naopak vhodné by bylo kromě oblasti fyzické zabezpečení a oblasti 
řízení komunikací a řízení provozu investovat i do zavedení dalších oblastí bezpečnosti 
informací dle normy ISO/IEC 27001. 
5.1.1 Modelový příklad – požár v prostorách provozovny 
V následujícím modelovém příkladu bude znázorněno, jaké mohou nastat škody při 
vyplnění hrozby požáru. Dále následuje konkrétní popis smyšleného, ale ne nereálného 
případu. 
 Poslední pracovník, který večer z provozovny odcházel, nechal nedopalek od 
cigarety v kuchyňce. Objekt uzamkl a zakódoval jak je zvyklý a opustil objekt. 
Z nedopalku se však vznítila nakonec celá místnost a od ní i přilehlé skladové místnosti 
a kanceláře v patře. Žádný hlásič kouře totiž v prostorách instalován není a nikdo nebyl 
přítomen, aby si nastalého ohně všimnul. Než se požár rozrostl do takových rozměrů, že 
ho zaznamenali i kolemjdoucí venku, bylo zničeno zboží ve všech skladech v 1. patře a 
vybavení kanceláří. 
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 Zboží v horních skladech má hodnotu zhruba kolem tří milionů, pokud je zimní 
sezóna, jsou zde i motocykly a cena ještě vzrůstá. Nehledě na vybavení kanceláří a 
nevyčíslitelnou hodnotu uložených dat je tedy nastalá škoda značná, řekněme, že její 
hodnota je něco kolem 3 600 000Kč. V porovnání s náklady na zabezpečení provozovny 
je nastalá škoda asi 14krát vyšší a je tedy zřejmé, že implementovat opatření má smysl i 
z finančního hlediska. Grafické porovnání výdajů na opatření a vyčíslených škod 
v modelovém příkladu je znázorněno na obrázku 15 níže. 
 
 
Obrázek 15 - Grafické znázornění nákladů opatření vs. vyčíslení škody 
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5.2 Přínos práce a další možné kroky 
Cílem práce bylo navrhnout metodiku pro zavedení systému řízení bezpečnosti informací 
v malé společnosti, což se povedlo uskutečnit. Při zpracovávání návrhu bylo vždy 
vycházeno z norem ISO/IEC řady 27000. Byla zpracována analýza současného stavu 
provozovny a na zjištěné nedostatky navázáno v návrhu ISMS. Dále byly identifikovány 
klíčová aktiva, jejich vlastníci i hrozby na ně působící a vypracována opatření eliminující 
ty nejkritičtější z nich. 
 Firma provozuje elektronický obchod a plánuje v něm zavést i elektronické 
platební metody z důvodu již nevyhovující platby dobírkou. V práci je tedy provedena i 
akvizice vhodných metod s ohledem na požadované vlastnosti a bezpečnost a zvolena 
platební brána. 
 Pro vedení firmy je zpracována i časová náročnost celého ustanovení ISMS, která 
je odhadnuta vhledem k faktu, že si společnost bude řízení bezpečnosti informací 
provádět sama a nevyužije k tomuto žádnou externí společnost. 
Pro společnost bylo nutné vzhledem k manipulaci s citlivými daty zavést řízení 
bezpečnost informací a přitom došlo i ke snížení identifikovaných hrozeb. Díky 
modelovému příkladu bylo názorně ukázáno, že investice do ISMS se z ekonomického 
hlediska vyplatí a v některých případech, kdy by došlo k finančně neúnosným škodám, 
ochrání provozovnu i před likvidací. 
Tato práce se týká první fáze čtyřčlenného cyklu ISMS, je třeba na ni navázat a 
pokračovat v dalších krocích. V analyzované společnosti by bylo také vhodné pokračovat 
v zavádění dalších oblastí bezpečnosti informací normy ISO/IEC 27001 a systematicky 
tak zvyšovat úroveň řízení bezpečnosti informací. Je však nutné vždy myslet na velikost 
společnosti a tedy finanční náročnost a volit taková opatření, aby byla při přiměřeně 
nízkých nákladech zajištěna co nejvyšší bezpečnost. 
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Rejstřík použitých zkratek 
ČSN  Česká technická norma 
DSS Standard bezpečnosti dat pro platební karty, též „PCI DSS” 
EMS  Systém řízení vztahu k okolí (ISO 14001) 
HTTPS  Zabezpečený protokol pro přenos objektů po Internetu 
ICT  Informační a komunikační technologie 
IEC  Mezinárodní úřad pro elektrotechniku 
IMS Integrovaný systém řízení 
IS Informační systém 
ISO  Mezinárodní organizace pro normalizaci 
ISMS Systém řízení bezpečnosti informací 
IT Informační technologie 
LAN  Lokální síť 
OHASMS  Bezpečnost a ochrana zdraví při práci (BOZP) 
PDCA  Demingův cyklus (Plánuj, dělej, kontroluj, jednej) 
QMS  Systém řízení kvality (ISO 9000) 
SET Protokol pro zabezpečení elektronických transakcí 
UPS Nepřerušitelný zdroj napájení 
WAN  Počítačová síť pokrývající rozlehlé geografické území (Internet) 
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Prohlášení o politice informační bezpečnosti  
 
 
Cíle bezpečnosti informací 
Cílem bezpečnosti informací v provozovně je zajistit přiměřenou úroveň bezpečnosti 
informací, se kterými pracuje a které získává od svých zákazníků a partnerů a tím budovat 
dobré jméno a důvěru veřejnosti. 
 
Zásady bezpečnosti informací 
1. Bezpečnost informací je zajišťována v souladu se zákonnými požadavky České 
republiky z hlediska zákona o ochraně osobních údajů 
2. Provozovna se zavazuje plnit bezpečnostní opatření dle výsledků analýzy rizik 
v uvedeném rozsahu a stanovených oblastech 
3. Provozovna se zavazuje k soustavnému provozování systému řízení bezpečnosti 
informací a zvyšování informovanosti svých zaměstnanců formou bezpečnostních 
školení  
4. Systémem řízení bezpečnosti informací provozovna poskytuje zákazníkům a 
obchodním partnerům vysokou míru důvěrnosti při nakládání s jejich 
informacemi a daty a tak přispívá k budování dobrého jména společnosti 
5. Základem řízení bezpečnosti informací je systematický přístup ke zvládání 
analyzovaných rizik provozovny dle definovaných kritérií pro hodnocení rizik 
6. Systém řízení bezpečnosti informací je v provozovně zaváděn v souladu 
s normami ISO/IEC 27001 – Systémy managementu bezpečnosti informací – 
Požadavky a ISO/IEC 27002 – Soubor postupů pro management bezpečnosti 
informací 
7. Nejvyšším orgánem pro schválení a řízení bezpečnosti informací je stanoven 
vedoucí pracovník provozovny, který se zavazuje za správnou funkčnost, vedení 
a soustavnou kontrolu systému řízení bezpečnosti informací 
8. Tato politika je závazná pro všechny zaměstnance provozovny a všechny 
spolupracující organizace 
 
 
 
 
V Brně dne        Vedoucí provozovny 
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